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Aspekte der Nachrichtendienstlichen Lage

Europol warnt vor 3‘'600 kriminellen Gruppierungen

Europol hat im Serious and Organised Crime Threat Assessment
(SOCTA) 2013 die aktuelle Bedrohungslage Europas durch Grup-
pierungen schwerer und Organisierter Kriminalitat (OK) analysiert.
Dabei wurden rund 3600 OK-Gruppierungen als in Europa aktiv

identifiziert.

Mehr als 30% der aktiven OK-Gruppie-
rungen in der EU sind sogenannte Mehr-
fachkriminalitatsgruppen, welche in mehr
als einem Kriminalitatsbereich aktiv sind.
Fast die Halfte dieser Gruppierungen sind
mit dem Drogenhandel verbunden, und
20% dieser Gruppen beteiligen sich am
Mehrfachdrogenhandel. Menschenhan-
del, Beihilfe zur illegale Einwanderung und
Waffenhandel sind Verbrechen, welche oft
mit dem Drogenhandel verbunden sind.
Im Allgemeinen werden illegaler Handel
und Schmuggel miteinander verbunden.

Struktur und Hierarchien

Kriminalitdtsgruppen werden in ver-
schiedenen Formen zwischen zwei Mo-
delle strukturiert. OK-Gruppierungen mit
einer vertikalen Struktur verlassen sich
auf klassische Hierarchien und arbeiten
mit verschiedenen Ebenen von ,Mitglie-
dern“. Horizontal gegliederte Gruppie-
rungen funktionieren wie Netzwerke mit
einer zellenférmiger Struktur und weniger
starren oder permanenten Hierarchien.
Zwischen diesen beiden Modellen gibt es
weitere unterschiedliche Formen der Or-
ganisation und ihre typischen Merkmale
sind nicht unbedingt gegenseitig auszu-
schliessen.

Mehr als 40% der Gruppierungen ha-
ben ein ,vernetzte Strukturart. Vernetzte
Organisationsformen  veranschaulichen
ein Mass an krimineller Absicht. Die Gros-
se der Gruppen variiert stark je nach der
Art des Verbrechens in welcher die Grup-
pierung beteiligt ist. Kleine Gruppierungen
sind eher in Finanz-und Wirtschaftskrimi-
nalitdt, Eigentumsdelikten und Falschun-
gen involviert. Grossere Gruppierungen
sind ofters im Menschenhandel, der Bei-
hilfe zur illegale Einwanderung und des
Drogenhandels aktiv.
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Das Konzept der Kriminalitatshierarchie
unterscheidet sich von der traditionel-
len Organisationshierarchie, selbst wenn
kriminelle hierarchische Strukturen Uber

eine strenge Aufgabenteilung und Spezia-

lisierung verfigen. Um formale Organisa-

tionsstrukturen zu vermeiden,

* gibt es rund 3600 aktive OK-Gruppie-
rungen in der EU

» handeln kriminelle Gruppierungen zu-
nehmend auf einer vernetzten Basis

* sind 70% der Gruppierungen mit
Mitgliedern aus verschieden Nationen
zusammengestellt

* sind mehr als 30% der OK-Gruppierun-
gen Mehrfachkriminalitatsgruppen

» werden OK-Gruppierungen vermehrt
unternehmerisch gefiihrt

Fiihrung
Kriminelle Gruppen Ubernehmen oft
einen gemeinsamen Flhrungsansatz

und/oder eine flexible Hierarchie. Die
Tatsache, dass viele kriminelle Gruppen
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aktuell einen Gruppenfihrungsansatz
verwenden, ist eine wichtige qualitati-
ve Veranderung, welche unter anderem
Gruppenanstrengung komplementar von
Fahigkeiten und verbesserter Zusammen-
arbeit zwischen den Fuhrer betont. Fur
die einfachste Form des gemeinsamen
FUhrungsansatzes sind zwei Fuhrer ver-
antwortlich, aber es gab auch Berichte
Uber grossere Fuhrungsteams, welche

gelegentlich als Kerngruppen bezeichnet
werden. Kerngruppen flihren breitere kri-
minelle Netzwerke und haben eine relativ
stabile und geschlossene Mitgliedschaft.
Sie bestehen oft aus Personen mit einem
gemeinsamen, nationalen, ethnischen
oder sprachlichen Hintergrund und stehen
in einigen Fallen mit der Familie oder Ver-
wandtschaftsbeziehungen im Zusammen-
hang.

Zahlreiche Faktoren beeinflussen die
Struktur und das Verhalten von kriminel-
len Gruppen, wie z.B. Demographischer
Faktoren (Land und Nationalitat), Verbre-
chensbereiche, Gruppengrésse und Mit-
gliedschaft, Geschaftsumfeld, Verfahrens-
weise und die internationale Dimension
ihrer kriminellen Aktivitdten. Die Weiter-
entwicklung von organisierten Kriminali-
tatsgruppen entstand durch Anderungen
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Organisierte Kriminalitat

ihrer Verfahrensweise und Struktur, wie
z.B. erhohte kriminelle Mobilitat, bessere
kriminelle Organisation und Arbeitsweise.

Zu den wesentlichen Anderungen in den
vergangenen Jahren gehorte die erhéhte
Nutzung des Internets und des technolo-
gischen Fortschritts, wie z.B. Web- und
mobile-basierte Kommunikationstechno-
logien und E-Commerce. Neben diesen
Entwicklungen entpuppte sich das krimi-
nelle Netzwerk als ein weiterer wichtiger
Aspekt, der eng mit der internationalen
Dimension der kriminellen Aktivitaten
verbunden ist. Zum Beispiel sind haufige
Kontakte und Zusammenarbeit zwischen
Anwerbern und Menschenhandlern, ba-
sierend in Herkunfts- und Ziellandern,
behilflich, um die Erweiterung des Men-
schenhandels zum Zwecke der sexuellen
Ausbeutung zu planen. Ublicherweise hel-
fen diese Kontakte, um standig Nachfrage
und Angebot zu verhandeln, welche im
kontinuierlichen Austausch der Opfer fir
die Prostitution resultieren.

Nationalitdten

70% der identifizierten OK-Gruppierun-
gen sind internationale Organisationen.
Diese Gruppierungen werden in homo-
gene Gruppen mit einer dominierenden
Nationalitédt (25%); Gruppen aus Zwei-
Komponenten mit zwei Hauptnationalita-
ten (20%); und rein heterogene Gruppen
mit mehr als zwei Nationalitdten (25%)
unterteilt.

Nicht-EU-Gruppen bestehen aus Indivi-
duen aus Lateinamerika, der ehemaligen
Sowjetunion, Afghanistan, Pakistan, ost-
asiatischen Landern und dem Maghreb.
Die haufigsten Gruppenkombinationen,
bestehend aus EU-und Nicht-EU-Burgern,
sind lateinamerikanische Portugiesen, let-
tisch-russische und maghrebinisch-portu-
giesische oder spanisch-maghrebinische
Staatsangehorige.

Untersuchungen der Staatsangehdrig-
keit von Straftatern und den Landern der
Hauptaktivitdten haben gezeigt, dass kri-
minelle Gruppierungen zunehmend inter-
national werden. Zum Beispiel berichte-
ten Belgien und Portugal, dass kriminelle
Gruppierungen aus mehr als 60 Nationa-
litdten von Kriminellen bestehen. Diese
beiden Landern berichten ebenfalls tGber
kriminelle Gruppen, deren besondere kri-
minellen Aktivitaten sich auf mehr als 35
Lander erstrecken. Dies zeigt deutlich ein
hohes Mass an internationaler Kriminali-
tatszusammenarbeit, Mobilitat und Reich-
weite.

Finanzielle Ressourcen
Der Bargeldumsatz der Gruppierungen

ist betrachtlich und sie haben die Fahig-
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keit, ihre Einnahmen innerhalb ihrer eige-
nen kriminellen Infrastruktur zu waschen.
Investitionen werden meist in Immobilien
gemacht, welche verwendet werden kon-
nen, um kriminelle Aktivitaten zu erleich-
tern, aber welche auch verwendet werden,
um Kriminellen einen grosszigigen, sogar
luxuriésen Lebensstil zu ermoglichen.

In einigen Fallen sind ihre legalen Akti-
vitaten eine bedeutende Quelle von Res-
sourcen, welche wiederum in kriminelle
Aktivitaten investiert werden kénnen.

Wichtig ist auch, dass OK-Gruppierun-
gen mit reichlich finanziellen Mitteln eher
dazu geneigt sind, in Korruption zu in-
vestieren, um ihre kriminellen Tatigkeiten
zu erleichtern. 75% der Gruppierungen,
welche Korruption systematisch nutzen,
haben Zugang zu reichlich finanziellen
Ressourcen. Rund 13% der Gruppierun-
gen verfigen nur Uber begrenzte oder
knappe Ressourcen, weil sie ihr kriminel-
les Einkommen fiir den Lebensunterhalt
benutzen.

Zusammenarbeit

OK-Zusammenarbeit erfolgt sowohl

national als auch international und nutzt
Chancen, um gemeinsame Ziele fur ge-
genseitigen finanziellen Gewinn zu errei-
chen. In erster Linie wird diese getrieben
durch die Notwendigkeit ausserhalb der

territorialen Grenzen zu arbeiten oder um
bestimmte Dienstleistungen oder Produk-
te zu sichern. Als solche ist sie besonders
im Drogenhandel bedeutend. Die Zusam-
menarbeit kann in Form von Arbeit oder
auf der Grundlage einer Aufteilung der
Aufgaben verbunden werden.

Immer mehr organisierte und domi-
nierende Gruppierungen verwenden Zu-
sammenarbeit, um die Beziehungen mit
untergeordneten Gruppen zu entwickeln.
Solche Gruppierungen kdnnen einen Un-
tervertrag abschliessen und spezifische
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Aktivitdten finanzieren, oder bieten ein-
zigartige Fahigkeiten wie z.B. Zugang zu
korrupten Beamten. Sobald Verbindun-
gen hergestellt wurden, kbnnen dominan-
te Gruppierungen ihre Untergeordneten
aktiv kontrollieren. Dominante Gruppie-
rungen verwenden untergeordnete Grup-
pierungen, um ihre Einflisse zu erweitern
und um in vielfachen kriminellen Markten
etabliert zu werden.

Gewalt

OK-Gruppierungen sind oft mit dem
Einsatz von Gewalt verbunden, die seit
langem als eines der entscheidendsten
Merkmale der organisierten Kriminalitat
angesehen wird. Organisierte Gruppierun-
gen benutzen Gewalt gegen ihre eigenen
Mitglieder bei Abwesenheit von alternati-
ven Kontrollsystemen, gegen rivalisieren-
de Gruppierungen sowie gegen die Opfer
ihrer kriminellen Aktivitaten.

Die Anwendung von Gewalt ist kon-
traproduktiv und I6st fast immer uner-
winschte Aufmerksamkeit an Strafver-
folgungs- und Vergeltungsmassnahmen
aus. Die negativen Auswirkungen der
Verwendung von Gewalt fiihrt dazu, dass
die Gruppierungen wenn moglich Gewalt
vermeiden. Gewalt wird von den meisten
Gruppierungen nur in einer angemesse-
nen, bewussten und vorsatzlichen Art und

Weise ausgeulbt und nur wenn zwingend
notwendig. Allerdings verwenden einige
Gruppierungen Gewalt als integralen Teil
ihrer Strategie. In gewissen Fallen wird
Gewalt bewusst benutzt, um Zeugen ein-
zuschiichtern, um Geld zu erpressen, um
Menschen zur Teilnahme an kriminellen
Aktivitdten zu zwingen oder kriminelle Ak-
tivitaten zu erleichtern usw.

(Serious and Organised Crime Threat
Assessment. Fotos Europol: Kreditkarten-
Falschungsuntensilien sowie fahrbares
Drogenlabor) °
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Kriminalitat

Zahl der Diebstahle und Gewaltstraftaten erneut gestiegen

Im Jahr 2012 wurden in der polizeilichen Kriminalstatistik des Bundesamts fiir Statistik (BFS) 750371
Straftaten erfasst. Im Vergleich zum Vorjahr haben die Straftaten gegen das Strafgesetzbuch um 9
Prozent zugenommen (+52'026 Straftaten). Bei den Diebstdhlen war die Zunahme besonders ausge-
pragt (+11%, +24‘276). Ebenfalls angestiegen sind die Verzeigungen aufgrund von Widerhandlungen
gegen das Auslandergesetz (+15%, +4687) sowie, in geringerem Ausmass, gegen das Betaubungs-

mittelgesetz (+2%, +1651).

Vermdégensdelikte nehmen zu
82 Prozent der 750371 polizeilich regis-
trierten Straftaten sind Straftaten gegen
das Strafgesetzbuch (StGB), 12 Prozent
Straftaten gegen das Betdubungsmittelge-
setz (BetmG), 5 Prozent Straftaten gegen
das Auslandergesetz (AuG) und 1 Prozent
Straftaten gegen weitere strafrechtlich re-
levante Bundesnebengesetze. Bei der
Mehrheit der Straftaten gegen das StGB
(73%) handelt es sich um Vermogensde-
likte (444‘039). Diese sind im Vergleich zu
2011 um 8 Prozent gestiegen (+17% seit
2010). Zunahmen wurden insbesondere
bei den Fallen von Diebstahl (+24276
Straftaten), Betrug (+1759 Straftaten),
betrligerischem Missbrauch einer Daten-
verarbeitungsanlage (+803 Straftaten)
und Raub (+490 Straftaten) verzeichnet,
wahrend die Zahl der Fahrzeugdiebstahle
abgenommen hat (-4182 Straftaten).

Riickgang der Minderjahrigen

Die Gesamtzahl der Beschuldigten we-
gen Straftaten gegen das StGB (81‘862)
ist im Unterschied zu den vergangenen
Jahren um 5,2 Prozent gestiegen (-1,9%
im Jahr 2011). Wahrend sich bei den
minderjahrigen Beschuldigten erneut ein
Rickgang um 8,3 Prozent zeigt (-27,7%
seit 2010), ist bei den Erwachsenen eine
Zunahme um 7,4 Prozent festzustellen.
Am deutlichsten war der Anstieg bei den
20- bis 34-Jahrigen (+9,7%). Die Beschul-
digten setzen sich aus 9759 Minderjah-
rigen, 17‘344 jungen Erwachsenen und
54‘314 Erwachsenen zusammen.

Nationalitét / Aufenthaltsstatus
Eine Analyse der Aufteilung der Be-
schuldigten nach Nationalitdt und Aufent-
haltsstatus ergibt, dass 75 Prozent der
wegen Widerhandlungen gegen das StGB
Beschuldigten zur stéandigen Wohnbevél-
kerung der Schweiz gehdren, 7 Prozent
aus dem Asylbereich stammen und 18
Prozent auslandische Staatsangehdrige
aus der nicht stdndigen Wohnbevdlke-
rung sind. Werden nur die Beschuldigten
aus der standigen Wohnbevélkerung be-
ricksichtigt, ist die Verteilung ahnlich wie
2011: Bei 62 Prozent handelt es sich um
Schweizer Staatsangehorige, 38 Prozent
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sind auslandische Staatsangehorige mit
einer Niederlassungsbewilligung oder ei-
ner Jahresaufenthaltsbewilligung.

Betrachtet man die Zahlen unter dem
Blickwinkel der Nationalitdt und des Auf-
enthaltsstatus, zeigt sich, dass sich bei
Straftaten gegen das StGB die Zahl der
Beschuldigten aus der stédndigen Wohn-
bevolkerung bei Schweizer Staatsan-
gehorigen kaum verandert (-0,1%, -37
Beschuldigte) und dass sie bei auslandi-
schen Staatsangehorigen (+3,0%, +668
Beschuldigte) nur leicht zugenommen hat.
Gestiegen ist die Zahl der Beschuldigten
aus dem Asylbereich (+38,7%, +1638 Be-
schuldigte) und aus der nichtstandigen
Wohnbevélkerung (+13,9%, +1776 Be-
schuldigte). Diese Zunahmen betreffen
insbesondere Diebstahle, namentlich La-
dendiebstéhle bei den Beschuldigten aus
dem Asylbereich und Einbruchdiebstahle
bei den Beschuldigten aus der nichtstan-
digen Wohnbevélkerung.

Gewaltstraftaten gestiegen

Die Zahl der Gewaltstraftaten ist um 4
Prozent (+1776 Straftaten) gestiegen und
entspricht mit 46‘809 Verzeigungen dem
Wert aus dem Jahr 2010. Die deutlichsten
Zunahmen sind bei den Fallen von schwe-
rer Korperverletzung (+23%, +110 Strafta-
ten), Gewalt und Drohung gegen Beamte
(+17%, +438 Straftaten), Raub (+16%,
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+490 Straftaten) und Noétigung (+12%,
+238 Straftaten) zu beobachten. Die Zahl
der Tétungsdelikte (auch versuchte) blieb
mit 229 Straftaten stabil.

Fur das Jahr 2012 wurden in der
Schweiz 15’810 Straftaten hauslicher
Gewalt - meistens Gewalt in der Partner-
schaft - registriert (2011: 14‘881). Dies
entspricht einem Plus von 6 Prozent ge-
genuber dem Vorjahr, nachdem ihre Zahl
seit 2009 stetig zurlickging. Da nicht all
diese Straftaten verzeigt werden, miissen
diese Zahlen als Minimalwerte gesehen
werden.

Betaubungsmitteln-Straftaten

Mit 48 Prozent der verzeigten Wider-
handlungen gegen das BetmG stellen die
Straftaten wegen Betaubungsmittelkon-
sums den gréssten Anteil dar, gefolgt von
Straftaten wegen Besitzes und Sicherstel-
lung von Betdubungsmitteln mit einem
Anteil von mehr als 41 Prozent. Im Jahr
2012 ist die Gesamtzahl der Widerhand-
lungen gegen das BetmG um 2 Prozent
gestiegen (+2% im Jahr 2011), was einer
Zunahme von 1651 Straftaten entspricht.
Wahrend beim Betdubungsmittelkonsum
eine Zunahme zu beobachten ist (+2%,
+1078 Straftaten), ist bei der Sicherstel-
lung von Betdubungsmitteln ein Rdick-
gang festzustellen (-2%, -685 Straftaten).
Cannabisprodukte wurden mit einem An-
teil von 68 Prozent weiterhin am haufigs-
ten konsumiert.

Verstoésse Auslédndergesetz

Rund 67 Prozent der Straftaten gegen
das AuG sind den Fallen von illegaler
Einreise und unrechtmassigem Aufent-
halt in der Schweiz zuzuordnen (24521
Straftaten) und 14 Prozent betreffen die
illegale Ausliibung oder Beschaffung ei-
ner Erwerbstatigkeit (5105 Straftaten). Im
Vorjahresvergleich zeigt sich ein erneuter
Anstieg um 15 Prozent der Widerhandlun-
gen gegen das Auslandergesetz (+26%
seit 2010). Dieser lasst sich hauptsachlich
auf die Zunahme der illegalen Einreisen
sowie auf Falle von unrechtmassigem
Aufenthalt in der Schweiz zurlickfiihren
(+15%, +3157 Straftaten). (Polizeiliche
Kriminalstatistik) )
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Riistung

Transportflugzeuge fur die Schweiz

Dominik I. Kamber

Bedarf an Transportflugzeugen hétte der Bund zur Gentige. Da ist zum
einen die Armee, die bis dato ihre Soldaten und Soldatinnen sowie Ma-
terial mit zivilen Fluggesellschaften in Auslandseinsétze schicken muss
oder auf den Goodwill befreundeter Luftwaffen angewiesen ist. Auf der
anderen Seite stehen die zivilen Stellen im Bereich der Katastrophen-
hilfe. Unriithmlicher Héhepunkt des Mankos an Lufttransportmitteln war
die Evakuation von Schweizer Biirgern aus dem vom Blirgerkrieg zer-
riitteten Tunesien. Damals muss die Osterreichische Luftwaffe mit ei-
ner C-130 Herkules fiir die Eidgenossenschaft in die Presche springen.
(Bild: Eine A400M von Airbus, EADS)

2004 war man im Departement VBS
unter Samuel Schmid zuversichtlich: Das
Rustungsprogramm des Bundes, das un-
ter anderem den Kauf von zwei Transport-
flugzeugen im Gegenwert von 109 Millio-
nen Franken vorsah, nahm ohne grdssere
Schwierigkeiten die Hurden der stéande-
ratlichen Debatte. Der Nationalrat hinge-
gen schickte das Ansinnen 2005 definitiv
bachab. Nicht zuletzt dank einem Schul-
terschluss der Linken mit der SVP.

Das Thema Transportflugzeuge kam
2007 im Rahmen einer Motion von Nati-
onalrat Didier Burkhalter, der mittlerweile
als Bundesrat in der Regierung sitzt, er-
neut aufs Tapet. 2008 stimmte der Natio-
nalrat der Motion unter der Laufnummer
07.3597, die ein neues Konzept flr Trans-
portflugzeuge zur Unterstiitzung ziviler
und militdrischer Einsatze verlangte, zu.
Seither ist das Dossier pendent, respekti-
ve in der Papierflut des parlamentarischen
Alltags ganzlich untergegangen. Schwa-
chen Auftrieb von ungeahnter Seite erhalt
das Projekt seit der jingsten Debatte um
die Beschaffung neuer Kampfflugzeuge.
Der SP-Standerat Roberto Zanetti for-
derte namlich 2012 den Kauf von Trans-
portflugzeugen. Dies allerdings unter der
Voraussetzung, auf den Kauf des Gripen
zu verzichten.

Bestehende Transport-
bediirfnisse des Bundes

Beispiel Swisscoy: Zweimal in der
Woche hebt eine ATR 42-300 der Far-
nair Switzerland in Basel Richtung Gja-
kova/Kosovo ab. An Bord eine Handvoll
Swisscoy-Angehorige und deren Gepéack,
Ersatzteile, Feldpost und nicht selten ein
kulinarischer Gruss aus der Heimat in
Form von Raclettekdse. Je nach Wetter-
bedingungen landet die Turboprop-Ma-
schine nach etwas mehr als drei Stunden
im Kosovo. In Richtung Heimat kann der
Flug durchaus langer dauern. Kehren die
Soldatinnen und Soldaten nach ihrem
sechsmonatigen Einsatz heim, landen sie
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auf dem Militarflugplatz in Emmen. In der
Regel in einer Chartermaschine der Be-
lair, Air Berlin oder Edelweiss Air. Kosten
pro Jahr fur die Flugtransporte: rund 3,8
Millionen Franken.

Kritik an der Vergabepraxis des Bundes
in Sachen Lufttransporte wurde schon 6f-
ters laut und selbst die Farnair Switzerland
sah sich schon unangenehmen Fragen
der Medien ausgesetzt. Unter anderem
ging es um fragwurdige Arbeitsbedingun-
gen fir die Co-Piloten eben jener Flugge-
sellschaft, die seit Uber zehn Jahren im

stiinden die Helfer der DEZA auf verlore-
nem Posten. Abgesehen davon, dass die
SWISS als profitorientiertes Unternehmen
die Fliige in Rechnung stellt, missen je
nach Art und Dauer des Einsatzes zusatz-
liche Flugtransportmittel gemietet wer-
den. Durchschnittlich gibt das EDA Uber
800000 Franken pro Jahr firr gecharterte
Flugzeuge aus.

Bedarf besteht — Transportflug-
zeuge darum beschaffen

Beide Beispiele verdeutlichen den mit-
telfristigen Bedarf an Transportflugzeu-
gen. ,Rund um uns herum werden Trans-
portflugzeuge beschafft, die Industrie
entwickelt laufend solche Flugzeuge. Da
wir nicht in der EU und nicht in der Nato
sind, konnten wir im Bedarfsfall kaum auf
deren Hilfe zahlen. Jeder Staat braucht
diese Transportmittel, und zwar aus mo-
ralischer Sicht, um als Staat in der Not
handlungsfahig zu bleiben.“, sagte der
damalige Kommandant der Luftwaffe,
Korpskommandant Walter Knutti, in einem
Interview der NZZ. Ein mogliches Sze-

Auftrag des Bundes fliegt. Geandert hat
sich allerdings nichts.

Beispiel Katastrophenhilfe: Die Schweiz
steht im Ruf, schnell und unbirokratisch
zu helfen. Ob bei Naturkatastrophen, beim
Wiederaufbau oder bei Fliichtlingsdra-
men. Nicht selten kampft die Rettungsket-
te Schweiz, jenem Instrument der DEZA,
das fiir die Ortung, Rettung, Notmedizin
und Logistik zusténdig ist, an vorderster
Front.

Ohne die Fluggesellschaft SWISS bei-
spielsweise oder die REGA, beide Stel-
len bei Bedarf Flugzeuge zur Verfligung,
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nario ware die Beschaffung dreier Flug-
zeuge, wovon jeweils zwei innert Kurze
einsatzbereit waren, das dritte Flugzeug
zum Training und als Redundanz genutzt
werden kdnnte.

Zweifelsohne haben es grossere Be-
schaffungsvorhaben derzeit nicht leicht.
Die finanzpolitischen Querelen um das
Armeebudget dirfen aber den Blick auf
die Bedurfnisse des Bundes jetzt und in
Zukunft nicht vernebeln. Vergegenwar-
tigt man sich namlich die Kosten fur Luft-
transporte des Bundes, ware der Kauf von
Transportflugzeugen rasch amortisiert. ®
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Nachrichtendienst

Lagebericht des Nachrichtendienstes des Bundes (NDB)

Die Schweiz befindet sich langfristig gesehen und auch im Ver-
gleich mit sehr vielen anderen Landern in einer sehr stabilen und
ruhigen Situation. Die festgestellten Bedrohungen und Gefahren
fur die Schweiz sind zwar real, konnen aber nur unter ungiinstigen,
heute nicht gegebenen Umstanden den Staat insgesamt bedrohen.

Terrorismus

Die Schweiz ist weiterhin kein priorita-
res Ziel dschihadistisch motivierter An-
schlage. Aber auch Schweizer Birgerin-
nen und Birger sind im Ausland starker
als friher von politisch und terroristisch
motivierten Entfihrungen bedroht. Na-
mentlich in Konfliktzonen des islamischen
Raums konnen sie wie andere jederzeit
Opfer von Entfiihrungen oder dschihadis-
tischer Gewalt- oder Terrorakte werden.
Weiterhin nehmen europaweit dschiha-
distisch motivierte Reisebewegungen in
Konfliktgebiete zu.

Seit Jahren verfolgen Nachrichtendiens-
te in ganz Europa Personen, die in Kriegs-
gebiete reisen, um sich einer dschihadis-
tischen bzw. terroristischen Bewegung
anzuschliessen. Solche Dschihadreisen-
de nehmen teils an Kampfhandlungen teil,
andere unterstiitzen dschihadistische Or-
ganisationen logistisch. Wiederum andere
lassen sich in Trainingscamps ausbilden,
mit der Absicht, das Gelernte vor Ort oder
aber in westlichen Staaten anzuwenden.
Wahrend aus Europa in den letzten zehn
Jahren mehrere Hundert Dschihadreisen-
de festgestellt werden konnten, sind aus
der Schweiz knapp 20 Reisen in Dschi-
hadgebiete bekannt (davon ein Drittel Be-
statigte - die Ubrigen sind unbestatigt, bei
diesen konnte es sich zum Beispiel auch
um Sprachaufenthalte gehandelt haben).
Ein besonderes Augenmerk gilt soge-
nannten Ruckkehrern, d.h. Personen, die
in einem Dschihadgebiet ein Trainings-
camp besucht oder an Kampfhandlungen
teilgenommen haben. Es besteht das Ri-
siko, dass diese Riickkehrer Anschlage in
Europa begehen oder als Vorbild fir po-
tentielle Dschihadisten dienen. Félle wie
jener des Attentaters von Toulouse haben
diese Gefahr eindriicklich aufgezeigt. In
der Schweiz sind bisher keine gesicherten
Falle von Ruckkehrern bekannt. Hinweise
liessen sich bisher noch nicht bestatigen.

Bestatigt sind mehrere Dschihadreisen
aus der Schweiz nach Somalia. Gemes-
sen an der Anzahl bestatigter Falle sowie
unbestatigter Hinweise stellt Somalia die
haufigste Destination von Dschihadwilli-
gen aus der Schweiz dar.

Betreffend Afghanistan/Pakistan, einem
klassischen Dschihadgebiet, ist beson-
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ders der Fall von Moez Garsallaoui zu
erwahnen, der im Herbst 2012 in Pakis-
tan getotet wurde. Weitere bestatigte Fal-
le von Reisebewegungen zwischen der
Schweiz und Afghanistan/Pakistan liegen
nicht vor.

NDB die Lage mit dem Ziel, Radikali-
sierungs- und Rekrutierungsnetzwerke
sowie mogliche Dschihadreisende und
Ruckkehrer frihzeitig zu erkennen.

Rechts- und Linksextremismus

Das Gewaltpotenzial des Rechts- und
Linksextremismus bleibt bestehen, ge-
fahrdet die innere Sicherheit der Schweiz
insgesamt aber nicht. Die Lage im Bereich
Linksextremismus hat sich leicht ent-
spannt, wozu unter anderem repressive
Massnahmen wie Festnahmen und Ver-

Der Konflikt in Syrien zieht vermehrt
auslandische Kéampfer an und gewinnt als
Destination fiir Dschihadwillige aus Euro-
pa zunehmend an Bedeutung, dies nicht
zuletzt auch deshalb, da Reisen nach
Syrien relativ einfach zu bewerkstelligen
sind. Nicht alle dieser Reisebewegungen
nach Syrien sind jedoch dschihadistisch
motiviert. Der NDB verfligt tber einzelne
Erkenntnisse beziglich dschihadistischer
Reisebewegungen aus der Schweiz nach
Syrien; die Informationslage reicht jedoch
noch nicht aus, um von bestatigten Fallen
zu sprechen.

Ungehindert fortlaufende oder gar
zunehmende Reisebewegungen aus
der Schweiz kénnen dem Ansehen der
Schweiz erheblich schaden. Die Schweiz
kénnte als Vorbereitungs- und Rekru-
tierungsraum fiir Terroristen dienen. An-
derseits kénnten Personen mit einem
direkten Schweiz-Bezug in Terrorakte
verwickelt sein. Langerfristig kdnnte sich
dadurch die Gefahr von Anschlagen in der
Schweiz und/oder gegen westliche Ziele
im Ausland erhdhen.

Im Rahmen der gesetzlich zur Verfi-
gung stehenden Mittel beobachtet der
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urteilungen beigetragen haben durften. Im
Bereich Rechtsextremismus hat sich das
klandestine Verhalten verstarkt. Welche
Konsequenzen sich daraus ergeben, ist
noch nicht absehbar.

Massenvernichtungswaffen

Die Weiterverbreitung von Massenver-
nichtungswaffen und deren Tragersyste-
men ist eines der grossen Problemfelder
unserer Zeit. Im Zentrum der Besorgnis
stehen weiterhin Iran und Nordkorea. Die
internationalen Sanktionen gegen lIran
wurden massiv verscharft. Dies erhoht
auch das Risiko von Versuchen, sie un-
ter Verletzung von internationalem und
Schweizer Recht zu umgehen.

Cyberrisiken

Cyberrisiken nehmen deutlich zu, weil
das Funktionieren der Schweiz von immer
enger vernetzten Informations- und Kom-
munikationseinrichtungen abhéngig ist.
Diese bieten, insbesondere weil sie sich
weitgehend anonym und mit wenig Auf-
wand nutzen lassen, viele Mdglichkeiten
fir Missbrauch, Manipulation und Schadi-
gung. )
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Internetkriminalitat

Koordinationsstelle zur Bekampfung der Internetkriminalitat

Die Koordinationsstelle zur Bekampfung der Internetkriminalitat
(KOBIK) beim Bundesamt fur Polizei (fedpol) hat 2012 markant
mehr Verdachtsmeldungen aus der Bevodlkerung erhalten. Ins-
gesamt sind bei KOBIK 8241 Meldungen eingegangen. Das ent-
spricht einer Zunahme von 55% gegenuber dem Vorjahr. Erstmals
gingen mehr Meldungen zu Wirtschaftsdelikten als zu verbotener

Pornografie ein.

Die Meldungen, welche KOBIK Uber das
Meldeformular erreichen, sind vielseitig
und in der Regel von guter Qualitat. Uber
80% der Meldungen (6639 Meldungen),
die 2012 eingingen, wiesen eine straf-
rechtliche Relevanz auf. Die gemeldeten
Delikte sind insbesondere verbotene Por-
nografie mit Kindern, Betrug, Phishing,
SPAM oder Datenbeschadigung.

Viele Phishing- und
Betrugsopfer in der Schweiz

Bereits in den vergangenen Jahren
konnte eine stetige Zunahme der Mel-
dungen zu strafbaren Handlungen gegen
das Vermodgen festgestellt werden. 2012
wurden nun mit insgesamt 3260 erstmals
mehr Meldungen zu dieser Kategorie tber
das Online-Meldeformular abgesetzt, als
zu strafbaren Handlungen gegen die se-
xuelle Integritat mit einem Total von 3'083
Meldungen.

Mit insgesamt 1770 Meldungen steht
dabei der Bereich ,Betrug“ an der Spitze
der strafbaren Handlungen gegen das
Vermdgen. Ein Grossteil der Meldungen
betraf betrligerische Angebote auf Klein-
anzeigen- und Versteigerungsplattformen.
Dabei wurde in mehreren Fallen Perso-
nen mittels einer Vorschusszahlung Geld
ohne anschliessende Lieferung der ange-
priesenen Waren/Dienstleistungen abge-
nommen.

Insgesamt 8% der eingegangen Mel-
dungen waren Hinweise zu Versuchen,
an sensible Daten von Kunden zu gelan-
gen, sogenannte Phishing-Versuche. Dies
geschah in der Regel mittels gefalschten
E-Mails oder Telefonaten. Gefragte Daten
waren beispielsweise Kreditkartennum-
mern, Bankkontonummern, Zugangsda-
ten zu E-Mail-Accounts und E-Banking-
Informationen.

Erneuter Anstieg
der Kinderpornografie

Der prozentuale Anteil der Meldungen
im Bereich der ,Strafbaren Handlungen
gegen die sexuelle Integritat® ist im Be-
richtsjahr ebenfalls wiederum leicht an-
gestiegen. Der Grossteil der Meldungen
betraf dabei den Vertrieb von verbotener

«6»

Pornografie mit Kindern Uber vereinzelte
Webseiten mit Sitz im Ausland. Die straf-
baren Seiten wurden von KOBIK den
zustandigen, meist auslandischen, Straf-
verfolgungsbehérden zwecks Léschung
Ubermittelt.

Zusatzlich wurde KOBIK in tber 300
Fallen auf Seiten mit pornografischen In-
halten aufmerksam gemacht, deren Ju-
gendschutz nach Ansicht des Meldungs-
erstellers ungentigend war.

Aktive Bekampfung
der Padokriminalitat

KOBIK beschrankte sich auch im ver-
gangenen Jahr nicht nur auf die Entgegen-
nahme und Bearbeitung von Meldungen
aus der Bevolkerung. Mit verdachtsunab-
hangigen Recherchen im Internet ist KO-
BIK nach wie vor in weniger zuganglichen
Internetbereichen prasent. Aufgrund der
aktiven Recherchen konnten 2012 insge-
samt 450 Verdachtsdossiers erstellt wer-
den. Dies entspricht einer Verdoppelung
der Félle gegenliber dem Vorjahr.

Die Mehrheit der Verdachtsdossiers re-
sultierte aus der Uberwachung von P2P-
Netzwerken. Durch das aktive Monitoring
gelang es, 417 Personen zu identifizieren,
die aktiv am Austausch von Kinderporno-
grafie auf P2P-Netzwerken beteiligt wa-
ren. In 98% der Falle fuhrten diese Ermitt-
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lungen zu Hausdurchsuchungen durch
die kantonalen Strafverfolgungsbehorden.

Gestltzt auf die Schwyzer Polizeiver-
ordnung wurden KOBIK-Mitarbeitende
2012 zudem in 33 Fallen als verdeckte
Vorermittler gegen padokriminelle Tater in
Chats, Online-Plattformen oder privaten
P2P Tauschbdrsen tatig.

Regierungsrat Neuhaus

Regierungsrat Neuhaus, Vorsitzender
des Leitungsausschusses KOBIK, meint
im Jahresbericht:

»,Wo viel Licht ist, gibt es bekanntlich
auch viel Schatten. Schatten gibt es auch
- in den schwer zuganglichen Bereichen
des Internets, wo Kriminelle auf beson-
ders schabige Weise aktiv sind. Genau
dort muss die Koordinationsstelle fir Be-
kédmpfung der Internetkriminalitdt (KO-
BIK) Licht ins Dunkel bringen, aktiv sein
und bleiben, entlarven und Strafanzeigen
mdglich machen. Denn als nationale An-
laufstelle fiir Personen, die verdachtige In-
ternetinhalte melden wollen, erlebt KOBIK
mit seinen Aufgaben leider einen wahren
Boom. Im vergangenen Jahr wurden 55%
mehr Falle gemeldet als noch im Vorjahr.
Erstmals gingen mehr Meldungen im Be-
reich Wirtschaftskriminalitat (37%) ein,
als Meldungen zu verbotener Pornografie
(33%).

KOBIK erfillt ihre Kernaufgabe wei-
terhin kompetent, geht aber auch neue
Wege. So wurde erstmals das ,Forum Cy-
bercrime Staatsanwaltschaften - KOBIK®
durchgefiihrt. Die Veranstaltung hatte un-
ter anderem zum Ziel, bestehende Unsi-
cherheiten bei den Staatsanwaltschaften
im Umgang mit der Internetkriminalitat
und beziglich der technischen Mdglich-
keiten auszurdumen.

KOBIK nimmt jedoch nicht nur Mel-
dungen aus der Bevdlkerung entgegen
und bearbeitet diese. Sie erzielt durch
verdachtsunabhangige Recherchen
auch praventive Wirkung in den weniger
zuganglichen Bereichen des Internets.
Jahrlich wird der Schwerpunkt der aktiven
Recherche durch den Leitungsausschuss
neu definiert. Auch 2012 lag dieser bei der
Bekampfung der Padokriminalitat im In-
ternet. Der Leitungsausschuss hat bei der
Festlegung der Prioritaten aber auch ex-
plizit festgehalten, dass sich KOBIK den
Wirtschaftsdelikten und der Internetkrimi-
nalitat im engeren Sinne nicht verschlies-
sen darf. Eine Strategie, die von den ak-
tuellen Zahlen bestatigt wird. KOBIK und
ihre Aufgabe ist unverzichtbar geworden.*
(www.kobik.ch). )
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Admin-News

Aktuelle News aus der eidgenossischen Verwaltung

Sicherheitspolitik

2014 soll die Schweiz ei-
nen neuen Bericht Uber ihre
Sicherheitspolitik haben. Dies
hat der Bundesrat heute so be-
schlossen. Der Bericht soll das
sicherheitspolitische  Umfeld
der Schweiz analysieren und
die mittel- bis langerfristige
Ausrichtung der Schweizer Si-
cherheitspolitik festlegen. Das
VBS wurde beauftragt, den
neuen Bericht bis Ende 2014
auszuarbeiten.

Schweiz-Nigeria

Die wichtige Polizeikoope-
ration Schweiz-Nigeria zur Be-
kéampfung des Drogenhandels
hat sich bewahrt. Nun steht
die dritte Projektphase an. In
dieser wird es darum gehen,
die Kommunikationswege zwi-
schen den schweizerischen
und den nigerianischen Behor-
den zu vereinfachen, um effi-
zienter gegen Drogenhandler
ermitteln zu kénnen.

Asylunterkunft

Das Bundesamt fir Migra-
tion hat am 19. April 2013 die
Asylunterkunft Sufers im Kan-
ton Graublnden nach sechs
Monaten geschlossen, so wie
es mit dem Eidgendssischen
Departement fir Verteidigung,
Bevdlkerungsschutz und Sport
(VBS), dem Kanton Graubiin-
den und der Gemeinde Sufers
vereinbart worden war.

Asylgesuche

Im ersten Quartal 2013 wur-
den insgesamt 5759 Asylge-
suche gestellt. Das entspricht
einer Abnahme von 9,6 %
(-612 Gesuche) im Vergleich
zum Vorquartal — oder von
19,5 % im Vergleich zum ers-
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ten Quartal 2012. Zum RuUck-
gang beigetragen haben ver-
schiedene Massnahmen wie
beispielsweise die Einflihrung
des  48-Stunden-Verfahrens
fur Gesuchsteller aus visums-
liberalisierten  europaischen
Staaten oder die Praxisan-
derung bei den Dublin-Mehr-
fachgesuchen. Die wichtigsten
Herkunftslander waren Nige-
ria (682 Gesuche), Tunesien
(640 Gesuche) und Eritrea
(545 Gesuche). Im Vergleich
zum vierten Quartal 2012 ha-
ben die Gesuche von Perso-
nen aus Eritrea um rund 37
% (-316 Gesuche) abgenom-
men. Hingegen war bei den
Gesuchstellern aus Nigeria
sowie Tunesien eine Zunahme
zu verzeichnen (Nigeria: +8
Gesuche; Tunesien: +97 Ge-
suche).

Zwangsheiraten

Der Bundesrat hat am Mitt-
woch das Bundesgesetz Uber
Massnahmen gegen Zwangs-
heiraten auf den 1. Juli 2013
in Kraft gesetzt. Die Vorlage
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beinhaltet Anderungen in ver-
schiedenen Gesetzen und wird
flankiert durch Anpassungen
in bestehenden Verordnun-
gen. Demnach ist eine Ehe,
die unter Zwang geschlossen
wurde, in Zukunft von Amtes
wegen fiir unglltig zu erklaren.
Das Gleiche gilt fiir die einge-
tragene Partnerschaft. Zudem
greifen scharfere Strafbestim-
mungen.

Polio-Impfung

Die aktualisierten Impf-Emp-
fehlungen des Bundesamtes
fur Gesundheit BAG sehen
fur die Schweiz keine Wieder-
holung der Polio-Impfung zur
Vermeidung der Kinderlah-
mung mehr vor. 2305 Uber-
zahlige Impfdosen ,Poliorix®",
welche in der Armeeapothe-
ke eingelagert sind, und bei
Nichtgebrauch bis Ende Sep-
tember 2013 verfallen wirden,
werden deshalb zu Gunsten
der Bulrger von Kosovo ein-
gesetzt. Die Verteilung vor Ort
regelt die Schweizer Botschaft
in Pristina.

Lohnmeldungen

Arbeitgeber aus dem EU/
EFTA-Raum mussen kinftig
fur ihre in die Schweiz ent-
sandten Mitarbeiter den Lohn
vorgangig melden. Der Bun-
desrat hat Verordnungen im
Bereich der Personenfreizi-
gigkeit dahingehend geéndert.
Damit ist das vom Parlament
am 15. Juli 2012 verabschie-
dete Bundesgesetz zur Anpas-
sung der flankierenden Mass-
nahmen umgesetzt.

Aktenkopien vernichtet

Nachdem die Urteile im
Fall Tinner rechtskraftig sind,
hat das Eidgendssische Jus-
tiz- und Polizeidepartement
(EJPD) den Beschluss des
Bundesrates vollzogen und
Aktenkopien vernichtet, wel-
che die Bundesanwaltschaft
Ende 2008 in ihrem Archiv
aufgefunden hatte. Es handelt
sich um 58 Seiten mit Informa-
tionen zum Bau von Kernwaf-
fen sowie weitere Dokumente
mit Informationen zur Uran-
anreicherung. Die Originale
waren bereits 2007 vernichtet
worden.

Personenminen

In den Jahren 2011/2012
wurden weltweit rund 325 000
Personenminen und Uber 150
000 Streubomben zerstort.
Dennoch sind Millionen von
Menschen nach wie vor wah-
rend und nach Konflikten von
diesen Waffen bedroht. Die
Schweiz ist eine wichtige Ak-
teurin im Kampf gegen Perso-
nenminen, Streumunition und
explosive Kriegsmunitions-
rickstande. Sie setzte dafir
im vergangenen Jahr 17.25
Mio. Franken ein.

Bezug, Preise, Unterstiitzung

Website: www.nd-ticker.ch

Unkosten- und Unterstlitzungsbeitrage bitte
auf Postcheckkonto: 80-9017-3:

IBAN: CH55 0900 0000 8000 9017 3
Vermerk: ,nd-ticker”

info@swisswebmaster.ch

Erscheinungsweise

Druck
Eigendruck

Regelmassig als Print- oder Online-Ausgabe.

Copyright

Alle Rechte vorbehalten.

www.nd-ticker.ch

«7»



Presdok AG

analysieren

beraten

dokumentieren

presdok



