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Aspekte der Nachrichtendienstlichen Lage

Die F/A-18, das Ruckgrat der Schweizer Luftwaffe

Die eidgendssischen Rate beschlossen mit der Weiterentwicklung
der Armee einen Zahlungsrahmen der Armee 2017-2020 von 20 Mil-
liarden Franken. Der Bundesrat beabsichtigt, davon rund 40 Pro-
zent fiir Investitionen in Rustung und Immobilien zu verwenden.

Mit dem Rustungsprogramm 2017 be-
antragt der Bundesrat einen Gesamtkredit
von 900 Millionen Franken. Dieser um-
fasst vier einzeln spezifizierte Verpflich-
tungskredite. Es sollen die Nutzung der
Kampfflugzeuge F/A-18 verlangert (450
Mio. Fr.), das integrierte Funkaufklarungs-
und Sendesystem werterhalten (175 Mio.
Fr.), die Informatikkomponenten fiir das
VBS zum Rechenzentrum Campus be-
schafft (50 Mio. Fr.) sowie ein ausseror-
dentlicher Nachholbedarf flr die Munition
(225 Mio. Fr.) gedeckt werden.

Die Verlangerung der Nutzungsdauer
bis 2030 fur die F/A-18-Kampfflugzeuge
wird erforderlich, um eine Licke beim
Schutz des Luftraums in den 2020er Jah-
ren zu vermeiden. Die F/A-18 sollen Ian-
ger als urspringlich geplant im Einsatz
bleiben, namlich bis zum Abschluss der
Einflhrung der neuen Kampfflugzeuge.
Diese sollen etwa im Jahr 2030 einsatz-
bereit sein, wie dies der Bundesrat in sei-
nem Konzept zur langfristigen Sicherung
des Luftraumes angekindigt hat.

Weiter werden mit den Rahmenkrediten
fur Armeematerial 2017 gesamthaft 750
Millionen Franken vorgelegt. Die Rah-
menkredite sollen fir die Projektierung,
Erprobung und Beschaffungsvorbereitung
(PEB; 173 Mio. Fr.), fur den Ausristungs-
und Erneuerungsbedarf (AEB; 421 Mio.
Fr.) sowie fir die Ausbildungsmunition
und Munitionsbewirtschaftung (AMB; 156
Mio. Fr.) verwendet werden.

Zudem beantragt der Bundesrat mit
dem Immobilienprogramm VBS 2017 ei-
nen Gesamtkredit von 461 Millionen Fran-
ken. Dieser beinhaltet neun einzeln spezi-
fizierte Verpflichtungskredite (251 Mio. Fr.)
und einen Rahmenkredit (210 Mio. Fr.).
Unter anderem beantragt der Bundesrat
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einen Verpflichtungskredit von 27 Millio-
nen Franken, damit eine am 8. November
2016 unterzeichnete Mietvereinbarung
mit dem Kanton Genf zur Nutzung von
Immobilien in Epeisses und Aire-la-Ville
in Kraft treten und den Waffenplatzvertrag
aus dem Jahr 1985 ablésen kann.

Mehr als eine Milliarde fliesst
in die Schweizer Volkswirtschaft

Die schweizerische Volkswirtschaft
profitiert von den beantragten Beschaf-
fungen. Die Investitionen in Ristung und
Immobilien werden Uber direkte Auftrage
an schweizerische Unternehmen (direkte
Beteiligungen) und tber Kompensations-
geschéfte (indirekte Beteiligungen) in der
Schweiz beschéftigungswirksam. Die di-
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rekten und indirekten Beteiligungen betra-
gen mehr als eine Milliarde Franken.

Die Beteiligungen flhren bei der schwei-
zerischen Volkswirtschaft zu Know-how-
Aufbau und Wertschépfung in teilweise
technologisch hochstehenden Industrie-
zweigen. Weiter werden durch den nach-
folgenden Betrieb und die Instandhaltung
langfristig Arbeitsplatze erhalten und teil-
weise neu geschaffen. (VBS)

Riickgrat der Schweizer Luftwaffe

Die F/A-18 ist nur noch fir wenige Jah-
re das Ruckgrat der Schweizer Luftwaffe.
Die Schweiz bendtigt dringend mindes-
tens 44 neue Kampfflugzeuge. Fir weite-
re bedrohliche Verzégerungen tragen der
Bundesrat und das Parlament die Verant-
wortung. Eine Kampfflugzeug-Evaluation
ist in die Wege zu leiten, so dass die Be-
schaffung beantragt werden kann.

Aktuelle News dazu siehe Facebook-
Seite mit Gber 17'000 Likes: www.face-
book.com/PROKampfflugzeuge °

Die F/A-18 ist gegenwértig noch das Riickgrat der Schweizer Luftwaffe. © Bild: Ruedi Zobrist
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Freiheitsberaubung

Freiheitsberaubung und Geiselnahme

Hans-Ulrich Helfer

In der Schweiz ist die gegenwartige Gefahrdung durch Freiheits-
beraubung oder Geiselnahme um einiges geringer als im Ausland.
Es sind keine Anhaltspunkte vorhanden, dass es in nachster Zeit
in der Schweiz zu politischen Entfuhrungen kommen wird. Frei-
heitsberaubungen von reichen und wichtigen Personen sowie de-
ren Angehorigen fiir die Erpressung von hohen Geldbetragen sind
in der Schweiz aber jederzeit moglich.

Gesetzliche Grundlage

Unter der kriminalistischen Bezeich-
nung Freiheitsberaubung und Geiselnah-
me versteht das Schweizerische Strafge-
setzbuch (StGB):

Art. 183: Freiheitsberaubung und Ent-
fuhrung: «1.Wer jemanden unrechtmassig
festnimmt oder gefangen halt oder jeman-
dem in anderer Weise unrechtmassig die
Freiheit entzieht, wer jemanden durch Ge-
walt, List oder Drohung entfuhrt, wird mit
Zuchthaus bis zu funf Jahren oder mit Ge-
fangnis bestraft. 2. Ebenso wird bestraft,
wer jemanden entflhrt, der urteilsunfahig,
widerstandsunféhig oder noch nicht 16
Jahre alt ist.

Art. 184: Erschwerende Umstande:
Freiheitsberaubung und Entfiihrung wer-
den mit Zuchthaus bestraft, wenn der Ta-
ter ein Ldsegeld zu erlangen sucht, wenn
er das Opfer grausam behandelt, wenn
der Entzug der Freiheit mehr als zehn
Tage dauert oder wenn die Gesundheit
des Opfers erheblich geféahrdet wird.

Art. 185: Geiselnahme: 1.Wer jemanden
der Freiheit beraubt, entfihrt oder sich
seiner sonst wie bemachtigt, um einen
Dritten zu einer Handlung, Unterlassung
oder Duldung zu nétigen, wer die von ei-
nem anderen auf diese Weise geschaffe-
ne Lage ausnitzt, um einen Dritten zu no-
tigen, wird mit Zuchthaus bestraft. 2. Die
Strafe ist Zuchthaus nicht unter drei Jah-
ren, wenn der Tater droht, das Opfer zu
téten, korperlich schwer zu verletzen oder
grausam zu behandeln. 3. In besonders
schweren Fallen, namentlich wenn die Tat
viele Menschen betrifft, kann der Tater mit
lebenslanglichem Zuchthaus bestraft wer-
den. 4. Tritt der Tater von der Nétigung
zurlick und lasst er das Opfer frei, so kann
er milder bestraft werden (Art. 65). 5.
Strafbar ist auch, wer die Tat im Ausland
begeht, wenn er in der Schweiz verhaftet
und nicht ausgeliefert wird. Artikel 6, Ziffer
2 ist anwendbar.»

Daraus folgt: Eine Entfiihrung im poli-
zeitaktischen Sinne liegt vor, wenn Tater
unter Verwirklichung der Tatbestéande der
Art. 183 und Art. 184 etwelche Personen
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zur Durchsetzung ihrer Ziele an einem der
Polizei unbekannten Ort in ihrer Gewalt
haben. Ist der Aufenthaltsort von Entflihr-
ten bekannt, ist die Tat polizeitaktisch als
Geiselnahme zu bezeichnen.

Tendenzen

Gegenwartig deuten Anzeichen darauf
hin, dass eine mogliche Personengefahr-
dung eher von Gruppen und Einzeltater
mit finanzieller Absicht ausgeht, als von
politisch motivierten Gruppen. Im Vor-
dergrund stehen dabei Erpressungen vor
Raub und Freiheitsberaubungen.

Eine akute Geféahrdung Schweizer Per-
sonlichkeiten durch politisch motivierte
Taterschaft ist gegenwartig nicht erkenn-
bar. Die Situation im Bereich Gewaltkrimi-
nalitdt wird sich in den kommenden Jah-
ren weiterhin verscharfen. Eine wichtige
Entwicklung ist zudem die sichtbar gewor-
dene zunehmende Beteiligung der Aus-
lander und die zunehmende Verjiingung
der Taterschaft.

Art. 183: Freiheitsberaubung und Entfiihrung

Pravention

Obschon bei einer Entfihrung oder
Geiselnahme die bedrohte Person meist
‘lediglich’ ein Mittel flr einen ganz be-
stimmten kriminellen Zweck verkorpert,
sind solche Freiheitsberaubungen &u-
sserst ungemiitlich und kénnen in Einzel-
faéllen auch zum Tod fuhren. Ein entfuhr-
ter Mensch wird fur eine bestimmte Zeit
zum Machtmittel und Tauschobjekt, fir
das von den Verbrechern eine grossere
Geldsumme oder andere wichtige Vorteile
gefordert werden. Diese Verhaltnisse fiih-
ren dazu, dass die Interessen der Geisel
und der Verbrecher ofters identisch sind
und damit im Gegensatz zu den langfristig
angelegten Uberlegungen der Polizei und
Justiz stehen. Ein weiterer betrachtlicher
Faktor in diesem Kraftespiel sind seit ei-
nigen Jahren die Medien, die nicht selten
zuungunsten der drei genannten Partei-
en (Geisel, Entfuhrer, Polizei) oder sogar
zum Vorteil der Verbrecher handeln und
informieren. Die grundlegenden Kenntnis-
se dieser Konstellation ermdglichen es,
die Gefahrdungslage sowie die Schutz-
zZiele besser zu bestimmen.

Eine Entfiihrung ohne vorherige umfas-
sende Abklarungen zur Zielperson und
deren Umfeld ist nicht mdéglich. Deshalb
kommt der Verhinderung solcher AbkIa-
rungsversuche Ubergeordnete Bedeutung
zu. Tarnung der Lebensumsténde, bei-
spielsweise des jeweiligen Aufenthaltes
oder des Tagesablaufes einer mdéglichen
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Zielperson, ist oberstes Gebot, was bei
vielen Entflihrungsfallen in der Schweiz
nicht eingehalten wurde. Viele betroffene
Personen haben feste Gewohnheiten,
welche die Anwohner und schliesslich
auch die Entflhrer bis ins Detail ganz ge-
nau kennen. Entfihrer spdhen die Umge-
bung der Zielperson vorher sorgfaltig aus.
Deshalb ist die stetige Uberwachung und
Uberpriifung  verschiedener Ereignisse
eine der wichtigen Tatigkeiten der Pra-
vention. Personen, die sich auffallig in der
Nahe des Wohn- oder Arbeitsortes der
Zielperson bewegen, Notizen machen,
fotografieren oder mit Fernglaser beob-
achten, sind zwingend zu Uberprufen. Das
Aussehen solcher Personen sowie deren
Fahrzeuge (Kennzeichen usw.) mussen
schriftlich festgehalten und wenn méglich
sogar fotografiert werden. Die Daten sind
bei einem verantwortlichen Sicherheitsbe-
auftragten zu koordinieren, der wiederum
Uber weitere Abklarungen entscheidet.
EntfUhrer passen sich ihrer Umgebung an.
Sie versuchen unter anderem auch, sich
in Polizei-, Militar- oder Sanitatsuniformen
Zutritt zu verschaffen und benutzen unter
Umstédnden zudem die entsprechenden
Fahrzeuge. Zur Pravention gehdrt auch
die Orientierung und Ausbildung der An-
gestellten und die Information der nahe-
ren Bekanntschaft, wie sie sich in gewis-
sen kriminellen Fallen verhalten sollen.

Verhaltensweisen bei Entfiihrungen

Die Entfihrungen der Vergangenheit
haben gezeigt, dass die Familie der ent-
fuhrten Person - sofern sie die Eigeninte-
ressen absolut in den Vordergrund stellt
- mit drei gegnerischen Gruppen rech-
nen muss: Erstens mit den Entfuhrern,
die unter allen Umstanden das Ldsegeld
wollen und dafiir auch den Tod des Ent-
fuhrten in Kauf nehmen. Zweitens mit der
Polizei und Justiz, die unter langfristigen
Gesichtspunkten die Festnahme der Ta-
terschaft und nicht die Unversehrtheit der
entfihrten Person in den Vordergrund
stellt. Und drittens mit den Medien, die fiur
ihre Berichterstattungen unter allen Um-
sténden irgendwie dabei sein wollen und
(wie auch schon geschehen) selbst den
Tod der Geisel riskieren.

Eine Entflihrung erfolgt meistens abso-
lut unerwartet, sehr schnell und ausserst
brutal, da die Taterschaft inr Pfand rasch
und ohne Kampf in ihre Gewalt bringen
will. Die Taterschaft ist an einer unprob-
lematischen Geisel, die alle Anweisun-
gen sofort befolgt und sich ruhig verhalt
interessiert. In dieser ersten Phase (nach
Erfahrungen rund vier Stunden) sind Gei-
selnehmer wie auch die Geisel dusserst
angespannt und reizbar.
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Daraus ergibt sich fiir eine Geisel fol-
gende grundséatzliche Verhaltensweise:
Kann die Entfiihrung nicht sofort vereitelt
werden, so sollte sich die Geisel ruhig
verhalten, nur Reden wenn der Tater das
Gesprach beginnt, neutral reagieren, ab-
warten und sich geistig auf eine langere,

Geiselnahme

sofort auch die Ortlichkeiten der Familie
(Wohnort, Anwaltskanzlei usw.) und deren
Telefone Uberwachen liess, weil die Poli-
zeiverantwortlichen glaubten, dass even-
tuelle Geldiberbringer der Familie oder
Telefongesprache sie zur Taterschaft lei-
ten wirde. Internationale Fachspezialis-

Freiheitsberaubungen kénnen in Einzelféllen auch zum Tod fiihren.
© Bild by fotolia.de, Nr. 140127064, Viacheslav lakobchuk

mehrere Tage dauernde Freiheitsberau-
bung einstellen. Eine Fluchtmdglichkeit
sollte nur genutzt werden, wenn sie mit
grosser Wahrscheinlichkeit gelingt, da
ansonsten mit Vergeltungsmassnahmen
zu rechnen ist. Grundsétzlich sind die Fa-
milienangehoérigen gezwungenermassen
‘Geschéftspartner’ der Entfuhrer. Dies
sind sie solange bis das Ziel der Entfih-
rer erreicht ist oder wegen falschen Ver-
haltens der Angehdrigen das Pfand (die
Geisel) ihren Wert verliert. Dies bedeutet,
dass jedes ungerechtfertigte Feilschen
um das Lésegeld oder eine unerwiinschte
Zusammenarbeit mit der Polizei zu einer
Gefahrdung der Geisel fuhren kann.

Die bestehenden Konzeptionen bei
Polizei und Justiz zur Verhinderung von
Entfiihrungen richten sich nach langfristi-
gen Uberlegungen. Im Vordergrund steht
die Festnahme der Taterschaft und nicht
die Lésegeldzahlung zur Befreiung der
Geisel. In vielen Entfiihrungsfallen sind
die Interessen der Polizei nicht mit den
Absichten der Angehérigen einer ent-
fuhrten Person identisch. Dies zeigen die
Konzepte der Polizei schon am Beispiel
der Kontensperrungen. Schweizer Fal-
le haben auch gezeigt, dass die Polizei
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ten raten, dass die Angehdrigen einer ent-
fuhrten Person keinesfalls mit der Polizei
Kontakt aufnehmen sollen. Diese Haltung
mag wohl im Interesse einer einzelnen
Familie sein, aus staatspolitischen Uber-
legungen ware sie jedoch nicht zu befiir-
worten. ltalien und Israel haben in diesem
Zusammenhang gezeigt, dass nur eine
Uber Jahre hinweg harte Haltung die Ent-
fuhrungs- und Geiselnahme-Problematik
I6sen kann.

In fast keinem Fall von Entfihrungen
haben die Medien etwas zur Linderung
des Entflhrten oder der Angehdrigen bei-
getragen. Medien gegenulber sollten die
Angehdrigen dusserst zurlickhaltend sein.
Eine namhafte Familie sowie der verant-
wortliche Sicherheitsbeauftragte sollten
schriftlich (geheim) festhalten, welche
grundséatzlichen Haltungen bezlglich Ent-
fUhrer, Polizei und Medien in einem Ent-
fuhrungsfall eingenommen werden sollen.
Diese Vereinbarungen eines kleinen ver-
trauten Kreises konnen viel menschliches
Leid und finanzieller Schaden verhindern.
Gefahrdungsanalysen sind regelmassig
zu Uberprifen und die Ausbildung der be-
troffenen Personen voranzutreiben und zu
verbessern. o
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Weltausstellung

Expo Astana 2017 - Energie der Zukunft

Kasachstan hat in der jlingeren Vergangenheit mehrere wirtschaft-
liche Reformen durchgefiihrt. Die politische Stabilitat, die Mitglied-
schaft in der Eurasischen Wirtschaftsunion und auch bei der WTO
machen das Land attraktiv fiir Schweizer Unternehmen und ge-
wahrleisten ein hohes Mass an Rechts- und Planungssicherheit.
Kasachstan ist an auslandischen Investitionen interessiert und
offnet sich zusehends. Die Expo 2017 unter dem Titel "Energie
der Zukunft: Massnahmen fiir weltweite Nachhaltigkeit™ betont die
Wichtigkeit Kasachstans. Beim Thema ,,Energie der Zukunft“ han-
dele es sich um die grosste Herausforderung, der die Menschheit
heute gegenibersteht. Die Schweiz ist dabei ein wichtiger Partner
und Teilnehmer an der Expo 2017 in Astana.

Der Schweizer Pavillon

Der Schweizer Pavillon an der Expo
2017 ladt die Besucherinnen und Besu-
cher ein, die berihmte Naturlandschaft
der Schweiz zu entdecken. Sie sollen da-
bei mit den Exponaten interagieren, um
die Schonheit der Natur zu erhalten. Der
Pavillon soll das widerspiegeln, was die
Gesellschaft tatsachlich in den Bereichen
Energieeffizienz, Umgang mit Ressour-
cen und grenziberschreitender Zusam-
menarbeit unternehmen misste.

Beim Betreten des Pavillons stehen die
Besucherinnen und Besucher zuerst in ei-
nem grauen und 6den Raum. Erst wenn
sie eines der drei in der Landschaft ver-
teilten Hauser betreten und dort mit der
Ausstellung interagieren, wird die Land-
schaft draussen zum Leben erweckt und
verwandelt sich in ein wunderbares Grin.
Die Besucherinnen und Besucher kénnen
ihre personliche Energiebilanz ermitteln
und herausfinden, inwiefern sich ihr tag-
licher Energieverbrauch auf ihre Umwelt
auswirkt. Die Folgen des Klimawandels
und die Notwendigkeit einer globalen Zu-
sammenarbeit im nachhaltigen Umgang
mit Energieressourcen werden in den
Hausern ebenfalls thematisiert.

Darliber hinaus wird das Swissnex-
Labor der Welt eine Schweiz prasentie-
ren, die in den Bereichen Wissenschaft,
Bildung und Innovation ein flhrender
Forschungsstandort ist. Gleichzeitig wird
es in Form von speziellen Events, Work-
shops und Wechselausstellungen eine
Plattform flir den Austausch und die Zu-
sammenarbeit zwischen Forschenden,
Studierenden und Unternehmen schaffen.

Der Schweizer Pavillon wird am 10.
Juni 2017 eroéffnet. Wahrend der drei Mo-
nate dauernden Weltausstellung werden
500'000 Besucherinnen und Besucher
erwartet. News, Updates und Videos
stehen demnéachst zur Verfigung. (www.
houseofswitzerland.org)
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Die Weltausstellung Expo 2

intuitive Kreativ-Konzept, wie jeder einzel-
ne Mensch etwas Kleines beitragen kann,
um Ressourcen zu schonen und damit die
Welt zu verbessern. (www.expomobilia.
com)

Kasachstan
wichtiger Partner fiir die Schweiz
Switzerland Global Enterprise (S-GE),
1927 unter dem Namen «Office Suisse
d'Expansion Commerciale», kurz Osec,
als nichtgewinnorientierter Verein in Lau-
sanne gegrundet, informiert, berat und
begleitet Schweizer und Liechtensteiner

017 wird vom 10. Juni bis 10. September 2017 in Astana, der Haupt-

stadt von Kasachstan stattfinden. © Bild: www.expo2017astana.com/en

Expomobilia griindet
Zweigniederlassung in Astana

In Vorbereitung auf die Weltausstellung
Expo 2017 er6ffnet Expomobilia, General-
unternehmer fir Messestand-, Pavillon-
und Eventbau aus Zirich, eine Zweignie-
derlassung in Astana, Kasachstan. ,Ziel
ist es, mit dem Projektteam vor Ort, der
vorhandenen Infrastruktur und der Unter-
stltzung vom Hauptsitz aus der Schweiz
die bevorstehenden Projekte, wie zum
Beispiel den Schweizer Pavillon, und alle
Kunden optimal zu betreuen®, sagt Florian
Faber, Managing Director der Expomobi-
lia AG.

Erstes Projekt im Rahmen der Expo
2017 in Astana: der Schweizer Pavillon.
Die Umsetzung des Schweizer Pavillons
ist eine Zusammenarbeit von Expomobilia
und dem renommierten Design & Architek-
tur Biro Atelier Oi aus La Neuveville und
steht unter dem Motto ,Nature in Motion®.
In einer unterhaltsamen und interaktiven
Ausstellung kénnen Besucherlnnen ihre
Beziehung mit Energie und Ressourcen
auf intelligente und effiziente Art und Wei-
se testen und erleben. Zudem zeigt das
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KMU bei ihren internationalen Geschéfts-
vorhaben. S-GE hat in der kasachischen
Hauptstadt Astana einen Trade Point er-
offnet. Der Trade Point bietet Schweizer
Unternehmen ein gut ausgebautes Netz-
werk von Kontakten zu privaten einheimi-
schen Firmen sowie zu den in Kasachs-
tan ansassigen Schweizer Unternehmen.
Durch die Integration des Trade Points in
die Struktur der Schweizer Botschaft in
Kasachstan ist auch die Vermittlung von
Kontakten zu offiziellen Stellen und Minis-
terien moglich.

Die Botschaft verfligt nicht nur in der
Hauptstadt Astana und in der Wirtschafts-
metropole Almaty Uber ein gutes Bezie-
hungsnetz, sondern auch in fast allen
Regionen des immerhin neuntgréssten
Landes der Welt. Der Trade Point unter-
halt ausserdem gute Verbindungen mit
lokalen Consulting- und Anwaltsfirmen so-
wie mit einzelnen Experten, was uns die
Beantwortung aller Fragen rund um eine
Expansion nach oder in Kasachstan und
die Bearbeitung unterschiedlichster Ex-
port-Mandate aus allen Branchen erlaubt.
(www.s-ge.com) °
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Sicherheit

fedpol ermittelte 2016 in rund 70 Dschihadismus-Fallen

Die polizeilichen Aufgaben des Bundes sind im Bundesamt fur Po-
lizei (fedpol) konzentriert. Das seit dem Jahr 2000 bestehende Amt
beschaftigt Uber 870 Mitarbeitende und hat seinen Hauptsitz in
Bern. Fur fedpol war das Jahr 2016 gepragt von der Terrorismus-
bekampfung. Die verschiedenen zur Verfiigung stehenden Instru-
mente wurden dabei konsequent genutzt. Es wurden aber auch
Gesetzesliicken erkannt, die in naher Zukunft mit entsprechenden
Rechtsgrundlagen geschlossen werden sollen. Zentral fur fedpol
bleibt die polizeiliche Zusammenarbeit mit den Kantonen und dem
Ausland. Sie ist fiir die Bekampfung von Kriminalitat heute uner-
lasslicher denn je. Daher hat fedpol 2016 auch sein Netz von Po-
lizeiattachés verstarkt. Aus dem Jahresbericht geht ferner hervor,
dass die Anzahl der Meldungen wegen Verdachts auf Geldwasche-
rei und Terrorismusfinanzierung weiter ansteigt.

Als Leiterin von TETRA, die mit der
operativen Koordination der Terrorismus-
bekampfung in der Schweiz beauftragt ist,
arbeitete fedpol 2016 intensiv mit allen en-
gagierten Partnern zusammen. Der dritte
TETRA-Bericht zeigt, dass fur die Terro-
rismusbekampfung zahlreiche Instrumen-
te zur Verfligung stehen und die zustandi-
gen Behorden sie konsequent einsetzen.
So erliess fedpol 2016 39 Einreiseverbote
gegen Dschihad-Sympathisanten und er-
mittelte in rund 70 Dschihadismus-Fallen;
in 60 davon fuhrt die Bundesanwaltschaft
(BA) ein Strafverfahren.

Obwohl viele Instrumente gegen den
Terrorismus vorhanden sind, gibt es durch-
aus noch Licken. Sie sollen mit entspre-
chenden Rechtsgrundlagen geschlossen
werden. Geplant sind Rechtsgrundlagen
fur polizeiliche Massnahmen ausserhalb
von Strafverfahren, etwa die Verpflichtung
zum personlichen Erscheinen auf einem
Polizeiposten oder die Sperrung von Rei-
sedokumenten. Ebenfalls vorbereitet wird
eine Reglementierung der Vorlauferstoffe
fur Explosivstoffe - jener in Alltagspro-
dukten enthaltenen Substanzen, die zur
Herstellung von Sprengsatzen verwen-
det werden kdnnen. Und nicht zuletzt soll
auch die Bekampfung der Terrorismus-
finanzierung intensiviert werden, indem
der Austausch mit dem Ausland erleich-
tert wird. Alle diese Vorlagen werden dem
Bundesrat voraussichtlich im Jahr 2017
unterbreitet.

Polizeikooperation das A und O

Sei es die Arbeit von TETRA oder die
Rettung eines im Sommer 2016 entfihr-
ten Kindes: die polizeiliche Zusammen-
arbeit in der Schweiz oder mit dem Aus-
land ist im Kampf gegen die Kriminalitat
unverzichtbar. fedpol hat daher sein Netz
von Polizeiattachés angepasst und nutzt
neu auch Synergien mit dem Grenzwacht-
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korps. Das Netz wurde noch mehr auf die
terroristische Bedrohung ausgerichtet.
Seit Oktober 2016 ist ein Polizeiattaché
in der Turkei stationiert; ein weiterer hat
Anfang April 2017 seine Arbeit in Tune-
sien aufgenommen. Und das Team von
fedpol bei Europol wurde im September
2016 durch einen Terrorismusspezialisten
verstarkt. Die Polizeiattachés sind jedoch
nur ein, wenn auch sehr wichtiges Mittel
der internationalen Polizeikooperation.
Mit mehr als 13'000 Fahndungen, die zu
einem Treffer gefiihrt haben, bleibt das
Schengener Informationssystem (SIS)
auch 2016 das am meisten genutzte In-
strument von Polizei, Migrationsbehdrden
und Grenzwachtkorps.

Cyberpolizei
Fir fedpol war 2016 auch die Cyber-

www.nd-ticker.ch

kriminalitat allgegenwartig. Sie betraf fast
alle Ermittlungen, vom Terrorismus Uber
Wirtschaftskriminalitéat bis hin zur organi-
sierten Kriminalitdt. Im Internet richteten
unzahlige Attacken Schaden an.

Stark aufgekommen sind 2016 so-
genannte Crypto-Ransomware, bei der
samtliche Daten auf einem angegriffenen
Computer verschlisselt werden. Anschlie-
ssend erpressen die Tater die Opfer und
fordern Lésegeld fur die Entschliisselung
der Daten.

Als Antwort auf die Cyberkriminalitat
setzt fedpol in fast allen Ermittlungen sei-
ne Cyber- und IT-Forensik-Spezialisten

ein, welche Daten auf Computern, Mobil-
telefonen und anderen digitalen Geraten
zuhanden der Strafverfahren analysieren
und lesbar machen.

Weiterer Anstieg
der Geldwascherei-Meldungen

Wie bereits 2015 verzeichnet fedpol ei-
nen Anstieg der Verdachtsmeldungen we-
gen Geldwascherei. 2'909 Verdachtsmel-
dungen gingen 2016 bei der Meldestelle
fur Geldwascherei (MROS) ein. Dies ent-
spricht einem Plus von 23 Prozent gegen-
Uber dem Vorjahr. Diese Zunahme ist auf
die verstarkte Sensibilisierung der Finanz-
intermediare sowie verschiedene grosse
Fallkomplexe zurlckzufihren. An der
Spitze der gemeldeten Vortaten zu Geld-
wascherei steht der Betrug, gefolgt von
Korruption. (fedpol) )
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IT-Sicherheit

Achtung vor Phishing-Mails

Organisierte Betriiger verschicken regelmassig Phishing-e-Mails,
die darauf abzielen, Kartendaten unberechtigten Dritten zugang-
lich zu machen. Diese e-Mails werden willkiirlich sowohl an Viseca-
Kunden als auch an Nicht-Viseca-Kunden gesendet und zielen dar-
auf ab, Kreditkartendaten zu stehlen.

Beim sogenannten "Phishing" werden
Websites tauschend ahnlich aufbereitet
wie die Original-Website und oft e-Mails
mit der Aufforderung verschickt, sich mit
den personlichen Angaben einzuloggen.
Unter Umstanden ist nur ein Buchstabe
anders in der Webadresse, was in Links
praktisch nicht sichtbar ist. In einigen die-
ser e-Mails wird eine Gebuhrenverrech-
nung angedroht.

Ein Beispiel siehe Bild

Mit einer gefalschten e-Mail (falscher
Absender) wird darauf hingewiesen, dass
die Zugangsdaten (z.Bsp. Benutzername
+ Passwort), und/oder lhre Kontoinfor-
mationen nicht mehr sicher sind. Daher
sollen mittels Link oder dem angehang-
tem Formular die Daten aktualisierter wer-
den. Allerdings fuihrt der Link nicht auf die
Originalseite des Anbieters sondern auf
eine von den Betrligern identisch betrie-
bene Webseite. Mit den so erhaltenen
Daten kann der Betrliger Transaktionen
veranlassen, sich Einsicht in die Daten
verschaffen, diese verandern, etc. Gleich-
zeitig wird eventuell ein Virus 0.4. auf dem
System installiert.

Oft verwendete Formulierungen

in Phishing-Mails sind

* Ihr Konto wurde gesperrt

* Ihre Kreditkarte wurde gesperrt

* Aktualisieren Sie Ihre Daten

» Wir haben unregelmassige Aktivitat
Ihrer Kreditkarte erkannt

* Priifen Sie Ihre Transaktion

* Ihre Kreditkarte wurde ausgesetzt

« Aktivieren Sie 3-D Secure

* Viseca Kreditkarten-Informationen

Wie kdonnen Sie sich schiitzen?

* Antworten Sie auf keine e-Mail, die
Ihnen verdachtig vorkommt

* Klicken Sie auf keinen Link, ohne zu
prufen ob der Link wirklich zur angege-
benen Adresse fuhrt (zur Prifung mit
der Maus Uber den Link fahren ohne
ihn anzuklicken)

« Offnen Sie keine Anhénge von unbe-
kannten Absendern oder die Sie nicht
erwartet haben

» Geben Sie die URL www.viseca.ch
immer direkt in lhren Browser ein.
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2. Sofern Sie ein fur Sie verdachtiges
e-Mail erhalten haben, leiten Sie es bit-
te weiter an internetsecurity@viseca.ch
- sollten Sie einem Link des e-Mails ge-
folgt sein und Daten eingegeben haben,
Uberprufen Sie lhren Computer oder lhr

Ihre Kreditkarte wurde ausgesetzt

UBS <postmaster@filme-syot.it>
Mi 07.12.2016 00:39

Verified by
VISA

Hallo Gast UBS,

Mastercard

g gen. Um diese Susp
Threr Kreditkarte.

Dossier n : PP-1124-075-258

Danke,
Kunden-Support-Service.

Copyright 1999-2016 UBS AG .

Ihre Kreditkarte wurde ausgesetzt, weil wir ein Problem festgestellt, auf Threm Konto.

Wir haben zu bestimmen,dass jemand Ihre Karte ohne Ihre Erlaubnis verwendet haben. Fiir Thren Schutz haben wir Ihre Kreditkarte
fgeh aufzuheben_Klicken Sie hier und folgen Sie den Staat zur Ak

Vermerk: Wenn diese nicht vollstandig ist , werden wir gezwungen sein, Ihre Karte aussetzen

Wir bedanken uns fur Thre Zusammenarbeit in dieser Angelegenheit.

lisierung der Informati in

Phishing e-Mail mit gefélschten Daten um Zugang zu erhalten.
Falls auch Sie eine suspekte E-Mail mit Hinweis auf Viseca erhalten haben, leiten Sie diese
kommentarlos an internetsecurity@viseca.ch zur Abklarung weiter.

Wichtige Hinweise

1. Viseca verschickt grundsatzlich keine
e-Mails in denen eine Bestatigung/Einga-
be von persdnlichen Daten oder Kredit-
kartendetails verlangt wird (z.B. um eine
gesperrte Kreditkarte oder ein Login zu
entsperren). Einzige Ausnahme bilden e-
Mails, welche lhnen zwecks persoénlicher
Registrierung beim Bonusprogramm sur-
prize (www.surprize.ch/registrierung) oder
beim VisecaOne und MyAccount Online
Service (Zugang uber www.visecaone.ch
oder www.viseca.ch) zugestellt werden.
In diesen e-Mails werden Sie mit |hrem
Nachnamen angesprochen. Viseca wird
jedoch keine Links auf die betreffenden
Websites schalten, sondern Sie immer
zur personlichen Eingabe dieser beiden
Website-Adressen im Browser auffordern.
Damit kdnnen Sie sicherstellen, dass Sie
sich effektiv auf einer Website der Viseca
befinden. Die aufgefiihrten Links fiihren
auf https verschlisselte Seiten mit einem
Zertifikat der Viseca. Die Verschllsselung
erkennen Sie am https am Anfang der
URL sowie am Schloss in der Browserzei-
le. Die Links zielen weiter auf die Schwei-
zer .ch Domane (z.b. https://www.viseca.
ch oder https://myaccount.viseca.ch)

www.nd-ticker.ch

Smartphone/Tablet auf Viren und lassen
Sie bitte umgehend |hre Kreditkarte sper-
ren. Der Kartenersatz ist kostenlos.

3. Haben Sie eine solche e-Mail erhal-
ten und sind dem Link gefolgt? Haben Sie
eventuell Daten eingegeben? Auch wenn
Sie die Eingaben nicht mit "Enter" besta-
tigt haben, besteht die Mdglichkeit, dass
die Betrliger im Besitz derselben sind.
Bitte Uberprifen Sie Ihren Computer oder
Ihr Smartphone/Tablet auch in diesem
Fall auf Viren. Melden Sie sich bitte beim
Kundendienst, falls Sie Benutzerdaten
von VisecaOne oder MyAccount auf einer
verdachtigen Seite eingegeben haben.
Ausserdem sollten Sie die von lhnen ver-
wendeten Passworter und Zugangscodes
z.B. bei lhrem e-Mail-Account, wie auch
Seiten, auf denen Sie dhnliche/abhangige
Daten hinterlegt haben wechseln.

4. Sofern Sie lhre Login-Daten aufgrund
eines sogenannten  Phishing-E-Mails
preisgegeben haben, bitten wir Sie dar-
um, lhr VisecaOne oder MyAccount Konto
zu deaktivieren (dazu mussen Sie einge-
loggt sein) und ein neues Konto mit einem
neuen Benutzernamen anzulegen. Weite-
re Infos siehe: https://www.viseca.ch/kun-
denservice/sicherheit/phishing_emails ®
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Admin-News

News aus der eidgenossischen Verwaltung

Migrationsroute

Die Lander entlang der Mi-
grationsroute von Afrika Uber
das zentrale Mittelmeer nach
Europa wollen ihre Aktivitaten
besser koordinieren. Bundes-
ratin - Sommaruga tauschte
sich in Rom mit ihren Amts-
kolleginnen und Amtskollegen
aus acht europaischen und
nordafrikanischen Landern
Uber gemeinsame Lo&sungs-
ansatze aus. Vorrangiges Ziel
ist es, Leben zu retten und den
Menschenhandel zu bekamp-
fen. Die Schweiz betonte, dass
die Migrantinnen und Migran-
ten besser geschutzt werden
missen, insbesondere jene,
die in Nordafrika gestrandet
sind.

Asylgesuche

Im Jahr 2016 hat das Staats-
sekretariat fur Migration (SEM)
31'299 Asylgesuche erstin-
stanzlich erledigt, das sind
3'181 mehr als im Vorjahr.
5'985 Personen erhielten Asyl,
die Anerkennungsquote (Asyl-
gewahrung) lag damit bei 22,7
% (2015: 25,1 %). Die Schutz-
quote (Anteil Asylgewahrun-
gen plus vorlaufige Aufnahmen
aufgrund erstinstanzlicher Ent-
scheide) betrug 2016 gut 48,7
% (2015: 53,1 %). Der Be-
stand der erstinstanzlich han-
gigen Asylgesuche verringerte
sich gegenuber 2015 leicht auf
27'711 Gesuche.

Bundesasylzentrum

Die Gemeinde Rimlang wird
der dritte Standort eines Bun-
desasylzentrums in der Asylre-
gion Zirich. Bund, Kanton Zu-
rich und Gemeinde Rumlang
haben eine entsprechende
Absichtserklarung unterzeich-
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net. Die Standortplanung fur
die kiunftigen Bundesasylzent-
ren in der Asylregion Zirich ist
damit abgeschlossen.

Korruption

Die Staatengruppe GRECO
(Groupe d’Etats contre la Cor-
ruption) hat nach der vierten
Evaluation der Schweiz eine
Reihe von Empfehlungen zur
Pravention der Korruption im
Parlament, in den eidgends-
sischen Gerichten und in der
Bundesanwaltschaft  verab-
schiedet. Sie erwartet bis Mitte
2018 einen Bericht Uber die
Umsetzung ihrer Empfehlun-
gen.

Kriminalitat

Die Schweiz und das Ko-
nigreich Thailand haben ein
Memorandum of Understan-
ding (MoU) unterzeichnet.
Gestutzt auf dieses MoU wol-
len die Schweiz und Thailand
die grenzuberschreitende
Kriminalitat kinftig besser be-
k&dmpfen. Ausser den Delikten
Menschenhandel, sexuelle
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Ausbeutung, Padokriminalitat,
organisierte Kriminalitdt und
Drogenhandel bekéampfen die
Schweiz und das Konigreich
Thailand gemeinsam auch
den Menschenschmuggel,
die Cyberkriminalitdt und die
Geldwascherei.

Ausldanderstatistik

Die Einwanderung der Aus-
landerinnen und Auslander in
die Schweiz ist seit drei Jahren
rucklaufig. Im vergangenen
Jahr war der Wanderungs-
saldo Uber 15 Prozent tiefer
als im Jahr 2015 und betrug
60'262 Personen. Ende 2016
lebten 2'029'527 Auslande-
rinnen und Auslander in der
Schweiz. Rund 70 Prozent
der standigen auslandischen
Wohnbevolkerung stammten
aus den EU-28/EFTA-Staaten.

Uberwachungen

Sowohl die Anzahl Echtzeit-
Uberwachungsmassnahmen
(Mithéren  von  Telefonaten
bzw. Mitlesen von E-Mails),
wie auch die Anzahl rickwir-

kender Uberwachungsmass-
nahmen  (Verbindungsnach-
weise, wer wann mit wem wo
wie lange telefoniert hat) ha-
ben gegenuber dem Vorjahr
abgenommen. 2016 wurden
2'795 Echtzeitiberwachungen
(gegenuber 3'381 im Vorjahr)
und 5'756 riickwirkende Uber-
wachungen angeordnet (ge-
genuber 6'269 im Vorjahr).

Visum

Georgische Staatsangeho-
rige, die im Besitz eines bio-
metrischen Reisepasses sind,
werden flr einen Aufenthalt
von héchstens 90 Tagen ohne
Erwerbstatigkeit im Schengen-
Raum sind ab dem 28. Marz
2017 von der Visumpflicht be-
freit.

Gewalt gegen Frauen
Der Bundesrat will mit ei-
nem Beitritt zur sogenann-
ten Istanbul-Konvention des
Europarates dazu beitragen,
dass Gewalt gegen Frauen
und hausliche Gewalt europa-
weit auf einem vergleichbaren
Standard bekdmpft werden. Er
hat an einer Sitzung die Bot-
schaft zur Ratifikation dieser
Konvention verabschiedet.

Sexuelle Gewalt

Die Européische Gesell-
schaft fur Trauma und Disso-
ziation (ESTD) organisiert vom
8. bis 11. November 2017 in
Bern einen internationalen und
interdisziplindren Kongress zu
emotionaler, korperlicher und
sexueller Gewalt an Kindern
und Erwachsenen fir Fach-
leute aus Therapie, Beratung,
Pravention, Polizei und Justiz.
Anmeldung Kongress-Teilnah-
me: www.estd2017.org. °
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