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Zur Situation
Terrorismus wird seit über sechzig Jah-
ren definiert und bekämpft, nicht gleich-
ermassen lange, aber in den letzten Jah-
ren doch ebenso umfassend die organi-
sierten Kriminalität (OK). Eine
neue Dimension liegt in der Tat-
sache, dass Terroristen für ihre
Ziele die gleichen Strukturen und
Arbeitsweisen wie die Mafiabos-
se der OK benutzen oder dass
diese sogar eng zusammenarbei-
ten. Terrororganisationen und kri-
minelle Vereinigungen wenden
hinsichtlich Verbrechen weitge-
hend die gleichen Methoden an,
ohne jedoch dasselbe Ziel zu ver-
folgen. Terroristen benötigen ih-
ren finanziellen Bedarf, um damit
ihren Kampf zur Zerstörung des
Staates zu finanzieren. Die Ver-
treter der OK hingegen unterhöh-
len die Staatsgewalt, um ihre
Macht und ihren Reichtum zu
mehren. Aus grundsätzlichen
Gründen behandelten Polizei so-
wie Justiz den Terrorismus und
die OK bisher vorwiegend als
zwei getrennte Bereiche der Krimina-
lität. Diese strikte Zweiteilung in Terro-
rismus und organisierte Kriminalität ist
nicht mehr adäquat. Terroristen als auch
kriminelle Syndikate benötigen Geld,
falsche Dokumente, Waffen usw. Solche
werden immer öfters über die gleichen
Tatbestände, kriminellen Netzwerke und
durch die entsprechenden Geldgeber so-

wie ähnliche politischen Strukturen be-
schafft. Zudem benötigen Terroristen
sowie die Vertreter der OK gleichermas-
sen einen funktionierenden Nachrich-
tendienst und sachdienliche Helfershel-

fer sowie Bürger und Politiker, die mit
ihnen sympathisieren und die Kriminel-
len wenn nötig unter- und beschützen.

Grundsätzlich versuchen Terrororga-
nisationen auf alle legale und illegale
Arten an Geld zu kommen. Tendenziell
lässt sich aber feststellen, dass sich isla-
mitische Terrororganisationen wie zum
Beispiel die Al Qaida hauptsächlich über

staatliche Finanzen, Privatvermögen,
Non-Profit-Organisationen oder Spen-
den finanzieren. Die so genannt klassi-
schen Terrororganisationen vom separa-
tistischen oder marxistisch-leninisti-
schen Typ, wie etwa die kurdische Kon-
gra-Gel / KADEK / PKK, die LTTE, die
UÇK, die ETA oder die AKSH, nutzen
legale Quellen, wie Geldsammelaktio-
nen, Verkauf von Zeitschriften, aber
eben besonders die Aktivitäten der orga-
nisierten Kriminalität.

Alleine im Falle der Kongra-Gel wird
der Finanzbedarf auf rund 150 Millionen
Euro geschätzt. Ein grosser Teil des Gel-
des wird über mehr oder weniger frei-
willige Spenden sichergestellt. Die Kon-
gra-Gel betrieb nicht nur einen extrem
gewalttätigen Terrorismus, sondern sie
bearbeitete in den letzten Jahren immer
wieder auch verschiedene Erschei-
nungsformen der OK. So verkaufte die
Kongra-Gel auf dem europäischen
Markt Drogen, trieb Schutzgelder ein
und ging dem organisierten Einbruch-
diebstahl nach. Da die Kongra-Gel
(PKK) in einigen europäischen Ländern
seit Jahren verboten ist, sind Basel und
Zürich für die Kongra-Gel ein wichtiger
Logistik- und Aktionsraum. Die Kon-
gra-Gel beinhaltet ein hohes Konfliktpo-

tential, das jeder Zeit in der
Schweiz zu schweren gewalttä-
tigen Auseinandersetzungen
führen kann. Die Kongra-Gel-
Schweiz kann auf rund 3'000
treue Sympathisanten zählen,
die für Unterstützungs- und
Protestaktionen in geeigneter
Form in kurzer Zeit zu aktivie-
ren sind.

In den Schweizer Städten
sind aber auch andere terrori-
stische Gruppen mit Drogen-
handel (alleine Heroinumsatz
in der Schweiz rund 11 Milliar-
den Franken), Schutzgelder-
pressungen, organisiertem
Diebstahl, Waffenhandel und
anderen Formen der Krimina-
lität beschäftigt. Zu nennen
wären hier etwa die Befrei-
ungsarmee Kosovos (UCK)
und andere albanische Grup-

pierungen wie neuerdings die AKSH,
die sich vermehrt für ein Grossalbanien
einsetzt. Auch die Vertreter der srilanki-
schen Liberation Tigers of Tamil Eelam
(LTTE) haben in Zürich Standbeine und
sind auf vielfältige kriminelle Weise ak-
tiv. Die kolumbianische Revolutionary
Armed Forces (FARC) ist besonders im
Kokainhandel und im Geschäft ver-
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Weil sich in den letzten Jahren ein internationales Wirt-
schaftssystem zugunsten des Terrorismus entwickelt hat,
kommt dessen Bekämpfung höhere Bedeutung zu. Die in die-
sem antiwestlichen System insgesamt umgesetzten Beträge
werden von Spezialsten auf rund zweitausend Milliarden
Schweizerfranken hochgerechnet. Teile davon werden ledig-
lich für die Propaganda, andere jedoch für die Ausbildung,
Bewaffnung sowie terroristische Aktionen eingesetzt. Was
unternimmt die Schweiz für die Lagebeurteilung und wo steht
sie in der Bekämpfung der Terrorismusfinanzierung?
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schiedener Erpressungen aktiv, sie ver-
fügt in Zürich über Kontakte, die bis ins
Innere von politischen Parteien und per-
sönlichen Beziehungen zu Parlamenta-
riern reichen. Weitere Beispiele auf der
Auflistung wäre auch etwa die türkisch
islamische Gemeinschaft Milli Görüs
(IGMG), die in der Schweiz rund 700
Mitglieder hat.

Terroristischen Finanzsysteme
Es wird immer wieder damit argumen-
tiert, dass ein terroristischer Anschlag
nicht viel kostet. Selbst ein Anschlag
von internationaler Bedeutung sei mit
einigen zehntausend oder hunderttau-
send Franken auszuführen. Dies ist na-
türlich richtig. Wir kennen das seit über
zwanzig Jahren. Die Rote Armee Frak-
tion (RAF) hat es deutlich bewiesen. Ein
Gewehr ein Schuss und ein wichtiger
Vertreter der Wirtschaft oder des Staates
ist tot. Solche Argumentationen zielen
jedoch an der Sache vorbei. Bleiben wir
bei der RAF. Die Logistik der RAF
(Wohnungen in verschiedene Ländern,
Legenden, Reisen, Ausrüstung, usw.)
war schliesslich so teuer, dass die Selbst-
finanzierung überfordert war. Die Mit-
glieder der RAF waren gezwungen ihre
Mittel vorerst über kriminelle Akte (bsp.
Banküberfälle) sicherzustellen. Als
selbst dies nicht mehr genügte, sahen sie
sich nach einem potenten Financier um
und fanden diesen im Staate der Deut-
schen Demokratischen Republik
(DDR), wie heute im so genannten Sta-
si-Archiv nachzulesen ist. Nicht der An-
schlag selber verschlingt die
Ressourcen, sondern die Grundlogistik
und die sektiererische Verbreitung der
Ideen, also die Propaganda oder die
weltweite Agitation. Es wird also deut-
lich, dass die Austrocknung der finan-
ziellen Ressourcen eine wichtige Rolle
spielt. Eine Austrocknung kann jedoch

nur angegangen werden, wenn auch die
Vielseitigkeit des Systems erkannt wird.

Im schweizeri-
schen Bankensys-
tem im klassischen
Sinne ist nur ein
sehr kleiner Teil der
Gelder vorhanden,
die der Finanzie-
rung der terroristi-
schen Aktivitäten
dienen. Die Instru-
mente des Staates
Schweiz, der Eidge-
nössischen Banken-
kommission und der
Banken selber ha-
ben sich in den letz-
ten Jahren gewaltig
zu Ungunsten der
Kriminellen und
Terroristen entwic-
kelt. Das schweize-
rische Finanzsys-
tem gilt heute welt-
weit als Vorbild in
der Bekämpfung
von dubiosen Geldern. Dies wollen nur
die linken und alternativen «Finanz-
platz-Agitatoren» nicht erkennen.

Ansetzen müssen die verschiedenen
Instrumente der Bekämpfung haupt-
sächlich bei der so genannten Schatten-
wirtschaft, dann bei Firmenkonglomera-
ten, Hilfswerken jeder Art (NGO's), Fa-
milien- und Firmen-Stiftungen. Fälle
wie das «Nada Management» zeigen
drastisch auf wie die internationalen
Verschiebungen vor sich gehen.

Verschärfend wirkt, dass die muslimi-
sche Welt seit Jahrhunderten über der
westlichen Welt fremde und nahezu un-
bekannte Finanzierungssysteme verfügt.
Dazu gehört zweifellos das Hawala-Sy-
stem (das Hawala-System wird auf der
Homepage von Interpol umfassend be-

schrieben, siehe http://www.interpol.int/
Public/FinancialCrime/MoneyLaunde-

ring/hawala/de-
fault.asp).

Manchmal ge-
nügt alleine Quan-
tität, um das Ziel zu
erreichen. Interna-
tionale Banküber-
weisungen via dem
bekannten Unter-
nehmen «Western
Union» mit Agen-
turstellen in über
170 Ländern oder
sogar der schwei-
zerischen Post sind
rasch und einfach
auch in hohen Be-
trägen möglich.
Der Betrag für
zwingende Be-
kanntgabe der
Identität liegt bei
5'000 Franken. So
wurde auch in der
Schweiz festge-

stellt und gefilmt wie sich rund zwanzig
Personen jeden Morgen vor einer Post-
stelle treffen. Nach der Verteilung von
4'000 bis 5'000 Franken an die Warten-
den geht jeder einzeln in die Poststelle,
um die Überweisungen vorzunehmen.

Die Vielseitigkeit und Kompliziertheit
der Möglichkeiten zeigt deutlich, dass
die Bekämpfung der finanziellen Syste-
me mit Willen, hochwertigen Mitteln
und nachrichtendienstlicher Unterstüt-
zung geschehen muss. Was tut die
Schweiz dazu?

Die Antwort der Schweiz
Hinsichtlich Terrorismus ist die Schweiz
hauptsächlich Ruhe- und Logistikraum,
sie kann aber schnell auch zum Aktions-
feld werden. Ein Anschlag einer islami-
tischen Gruppe in der Schweiz ist jeder-
zeit möglich. Es gibt keine Fakten für ei-
nen unmittelbar bevorstehenden An-
schlag. Es gibt aber auch keine Fakten,
die beispielsweise gegen Aktionen auf
schweizerischem Territorium sprechen.
Möglich sind beispielsweise ein An-
schlag auf das Bankenzentrum Zürich,
die Besetzung eines Kernkraftwerkes,
die Erpressung durch mögliche Trink-
wasservergiftungen, die umfassende Be-
setzung des Bundeshauses mit Geisel-
nahme der Bundesräte usw. Es ist also
im Interesse der Schweizerinnen und
Schweizer, dass die schweizerischen
Behörden etwas zur Bekämpfung des
Terrorismus und Extremismus tun, - und

Financial Investigation Tools (FIT)

Mit den Financial Investigation Tools, kurz FIT ge-
nannt, hat Siemens eine Lösung zur frühzeitigen
Erkennung und Bekämpfung aller Verdachts- und
Deliktsformen entwickelt. Dank dieser innovati-
ven und laufend ausgebauten Software können
selbst komplexe Fälle einfacher und effizienter

bearbeitet werden. Was höhere Fahndungserfolge
und ein sicheres Gefühl verspricht. Alle weiteren In-

formationen unter http://www.siemens.ch/fit

52-seitiges Heft. Download über: http://www.vbs-
ddps.ch/internet/vbs/de/home/ausdem/snd/publi-
kationen.Par.0005.DownloadFile.tmp/br_SND_d.p
df
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sie unternehmen auch etwas. Beispiels-
weise:

Die Schweiz ist Gründungsmitglied
der 1989 gegründeten «Financial Action
Task Force on Money Laundering
(FATF), welche die allgemeine Geldwä-
scherei bekämpft, aber auch Empfehlun-
gen zur Bekämpfung der Terrorismusfi-
nanzierung herausgibt.

Die Schweiz hat mustergültig die
Strafnormen zum Terrorismus und des-
sen Finanzierung verschärft und mehre-
re Massnahmen ergriffen. Sie ratifizier-
te die beiden UNO-Übereinkommen ge-
gen die Finanzierung des Terrorismus,
womit sie alle zwölf UNO-Zusatzproto-
kolle zur Bekämpfung des Terrorismus
ratifizierte. Deshalb traten am 1. Okto-
ber 2003 wichtige Änderungen im Straf-
gesetzbuch in Kraft. Die neuen Normen
bestrafen jene Personen, die Vermö-
genswerte sammeln oder zur Verfügung
stellen, um dadurch terroristische Akti-
vitäten zu unterstützten.

Besondere Bedeutung hat auch die auf
den 1. Juli 2003 in Kraft getretene Ver-
ordnung der Eidgenössischen Banken-
kommission (EBK), welche Banken
oder Effektenhändler Geschäftsbezie-
hungen mit Personen oder Organisatio-
nen, von denen sie annehmen müssen,
dass sie Verbindungen zu terroristischen
Organisationen besitzen, verbietet.

Seit einigen Monaten arbeitet die
Schweiz in der von den Mitgliedslän-
dern der G8 eingerichteten Counter Ter-
rorism Action Group (CTAG) mit. Die
CTAG evaluiert Staaten und bietet die-
sen technische Unterstützung für den
Kampf von Terrorismusfinanzierungen
an.

Nur kurze Zeit nach den Anschlägen
vom 11. September 2001 wurden in der
Schweiz 72 Konten mit insgesamt 34
Millionen Schweizerfranken blockiert.
Im Jahr 2002 leitete die Meldestelle für
Geldwäscherei (MROS) genau 15 Mel-
dungen, die in direktem Zusammenhang
mit Terrorattacken standen, an die
Bundesanwaltschaft weiter.

Für die Bekämpfung der Terrorismus-
und Extremismusfinanzierung sind ganz
besonders gefordert der Schweizer In-
lands- (DAP) und Auslandsnachrichten-
dienst (SND). Beide haben sich in letz-
ter Zeit an der Bedrohungslage orientie-
rend hinsichtlich Struktur und Zielset-
zungen verändert und sind auf gutem
Wege zu einer effizienten Arbeit. Stetig
werden sie mit weiteren neuen techni-
schen Mitteln für die elektronische Auf-
klärung (SIGINT) unterstützt, wie etwa
dem von den linken Kreisen sehr ange-

prangerten Abhörsystem «Onyx». Beide
Dienste verstärken und dezentralisieren
rasch die Aufklärung mit menschlichen
Quellen (HUMINT), obschon diese Art
der Aufklärung bei den Schweizer
Diensten schon immer Tradition hatte
und international auf Beachtung und An-
erkennung stösst. Nicht zu vergessen ist
jedoch die umfassende offene Informa-
tionsgewinnung (OSINT), welche die
Beschaffung von allgemein zugäng-
lichen Informationen (Zeitungen, Rund-
funk, Fernsehen, Internet etc.) umfasst
und deren Aufbereitung zu einem Er-
zeugnis mit nachrichtendienstlichem
Mehrwert führt. In diesem Bereich ver-
fügt die Schweiz seit vielen Jahren an
vorderster Front über Zugriffe auf hoch-
wertige Datenbanken.

Die Schweiz ist zweifellos in der Be-
kämpfung der Terrorismus- und Extre-
mismusfinanzierung an vorderster Stelle
national und international mit Willen
und angebrachten Mitteln mit dabei.

Quellen
Bundesamt für Polizeiwesen im EJPD;
Dienst für Analyse und Prävention DPA
(der Inlandsnachrichtendienst der
Schweiz); Strategischer Nachrichten-
dienst SND (der Auslandsnachrichten-
dienst der Schweiz); Meldestelle für
Geldwäscherei (MROS); Europol, Brüs-
sel; und andere.
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«Dem Beispiel mehrerer Staaten fol-
gend beschloss der Bundesrat im Jahre
1997, ein Projekt zur Aufklärung von
Satellitenkommunikationen voranzu-
treiben. Dieses System trägt den Namen
Onyx (ehemals SATOS-3) und ermög-
licht den Empfang internationaler zivi-
ler und militärischer Kommunikatio-
nen, die über Satelliten abgewickelt
werden. Es liefert den obersten Bundes-
behörden wichtige Informationen zur
Beurteilung und Entscheidungsfindung
im Bereich der Sicherheitspolitik. Die
Tätigkeit von Onyx stützt sich haupt-
sächlich auf Artikel 99 des Bundesge-
setzes vom 3. Februar 1995 über die Ar-
mee und die Militärverwaltung (MG;
SR 510.10), der die Aufgaben des Aus-
landsnachrichtendienstes im Ausland
regelt. Onyx nahm seinen Dienst im
April 2000 auf und arbeitet vorerst im
Probebetrieb. Der operationelle Betrieb

wird im Laufe des Jahres 2004 aufge-
nommen, die Aufnahme des Vollbe-
triebs ist auf Ende 2005/Anfang 2006
vorgesehen.

Das Onyx-System bietet seinem
hauptsächlichsten Benutzer, dem Stra-
tegischen Nachrichtendienst (SND) des
Departements für Verteidigung, Bevöl-
kerungsschutz und Sport (VBS) bereits
heute zahlreiche Funktionen und Mög-
lichkeiten der Informationsbeschaffung
an. In weniger grossem Umfang dient
es auch dem Dienst für Analyse und
Prävention (DAP) des Eidgenössischen
Justiz- und Polizeidepartements
(EJPD).

Onyx ermöglicht eine Massenüber-
wachung von Kommunikationen. Es er-
leichtert die Beschaffung nutzdien-
licher Informationen, beispielsweise
bei der Bekämpfung der Proliferation
von Massenvernichtungswaffen
(WMD) oder des internationalen Terro-
rismus, wobei die diesbezüglichen Ka-
pazitäten der Nachrichtendienste um
ein Vielfaches erhöht werden.»

(Quelle: Departements für Verteidigung, Be-
völkerungsschutz und Sport (Projekt
«Onyx»); Bericht der Geschäftsprüfungsdele-
gation der Eidgenössischen Räte vom 10. No-
vember 2003)

Das Schweizer Projekt «ONYX»




