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- die legale Spionage
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Das Bundesamt fiir Polizei (fedpol) schreibt in seinem neus-
ten Bericht, dass bei der Wirtschaftsspionage der Grossteil
der Informationen durch das Ausschépfen 6ffentlich zugéang-
licher Quellen systematisch beschafft wird. Im Kampf um die
richtige Information hat sich unter dem Begriff «Competitive
Intelligence (Cl)» eine neue Branche etabliert. Was ist damit
gemeint und was tun diese Agenten genau?

Definition und Zielsetzung

Eine Kurzdefinition von Competitive In-
telligence heisst: «Strategische Wettbe-
werbsvorteile erzielen durch systemati-
sche Konkurrenz-, Markt- und Techno-
logieanalysen.» Personen und Firmen
sammeln also legal zugédngliche Infor-
mationen, analysieren diese und nutzen
die Ergebnis zu ihren Vorteilen. Nach-
richtendienstlich wiirde da wohl der be-
kannte Begriff von Open Source Intel-
ligence (OSINT) passen. Der Vorgang
beinhaltet drei wichtige Phasen: erstens
die Beschaffung moglichst vieler In-
formationen, zweitens die genaue Ana-
lyse und Beurteilung der vorhandenen
Fakten sowie schliesslich die Anwen-
dung der Erkenntnisse. Die «klassische
Marktforschung» ist nicht identisch mit
CI, weil letztere eigentlich dort beginnt
wo erstere aufhort.

Legalitat

Die klassische Wirtschaftsspionage be-
dienst sich auch der Human Intelligence
(HUMINT) und der Communications
Intelligence (COMIN), welche eindeu-
tig iiber die Grenze der Legalitit hin-
ausreichen und deshalb oft auch zur ei-
gentlichen Wirtschaftskriminalitéit wer-
den. Stichworter dazu sind Korrupti-
on und Erpressung, Informationsdieb-
stahl, Einbriiche, Setzen von Trojanern

usw. Der CI-Analyst beschafft seine In-
formationen aus OSINT und HUMINT
ausschliesslich im legalen Bereich. De-
spektierlich gesagt: «Beim Schniiffeln
immer schon sauber bleiben.»

Vorgehen und Mittel

Nach der eigentlichen Bedarfsermitt-
lung mit deutlicher Zielsetzung erfolgt
die Planung und Organisation. In der

Konkurrenzanalyse

darauffolgenden Phase der Datenerhe-
bung werden alle Quellen wie Internet,
Datenbanken, HUMINT-Netzwerke
und ganz besonders Vorort-Recherchen
durch Observationen abgeschopft. Die
Aufbereitung der nun vorhandenen In-
formationen sowie deren Analyse im
Hinblick auf die vom Kunden gestellten
Fragen erfordern grosseren Aufwand
und Erfahrung. Dem Reporting kommt
in verschiedener Hinsicht besondere
Bedeutung zu, weil die Nennung der
Datenquellen in manchen Fillen heikel
sein kann. Im Hinblick auf weitere Ana-
lysen und Wiederverwendung der Infor-
mationsquellen sollte auch ein Control-
ling des CI-Ablaufs durchgefiihrt wer-
den.

Erfahrungen zeigen, dass vom Auf-
traggeber meistens der Zeitaufwand un-
terschitzt wird. Speziell die Informa-
tionsbeschaffung tiber HUMINT und
Observationen bedarf immer einer Vor-
und Nachbereitung.

Ausblick

Auch in der Schweiz gibt es insgesamt
mehr Firmen als angenommen, die CI
betreiben. Dabei haben sich zwei ver-
schiedene Modelle entwickelt. Einer-
seits gibt es Firmen die offen oder ver-
steckt kleine CI-Teams im eigenen
Haus betreiben. Anderseits gibt es aber
Unternehmen und Personlichkeiten, die
das CI im Auftragsverhiltnis vertrau-
ensvoll ausgelagert haben. Vieles deu-
tet darauf hin, dass im hart umkampften
Konkurrenzkampf Competitive Intelli-
gence stetig an Bedeutung gewinnt.

Weitere Informationen
Das wohl umfassendste Werk zum The-
ma «Competitive Intelligence» hat Rai-
ner Michaeli geschrieben, es umfasst
iiber 600 Seiten und ist im Springer Ver-
lag, ISBN 3-540-03081-6, erschienen.
Eine achtzigseitige Seminararbeit un-
ter dem Titel «Competitive Intelligence»
haben Florian Diirr und Matthias To-
nazzi sowie Florian Jakob geschrie-
ben. Erschienen am 2. Juni 2006 in
der Fachhochschule Nordwestschweiz
(FHNW). L 4

http://www.presdok.ch/ci
gompetitive Intelligence

Sicherheitspolitik (http://www.sicherheitspolitik.ch), Nr. 4, Juli 2007 - 15



