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Sehr geehrte Leserinnen und Leser

Wettbewerbsvorteile von Unternehmen basieren auf
besseren Management-Entscheidungen.  Entschei-
dungstrager mussen diese in einem zunehmend kom-
petitiven, globalen, wissensbasierten und dynamischen
Geschéftsumfeld treffen. Dabei mussen sie sich insbe-
sondere auch ein Bild dartiber machen, was ihre Mit-
bewerber in Zukunft tun. Entscheidungstrager brau-
chen daflir einen kontinuierlichen, systematischen Pro-
zess, der es ihrem Unternehmen ermdglicht, jederzeit

Uber die relevanten Umwelt-, Markt- und Wettbe-

werbsentwicklungen auf dem Laufenden zu sein und

mdgliche Wettbewerbsvorteile zu identifizieren. Im

Englischen wird dieser Prozess kurz als Competitive

Intelligence (Cl) bezeichnet. Wie betreiben Schweizer

Unternehmen Competitive Intelligence? Wie stellen sie

auf der anderen Seite sicher, dass sie selber nicht Op-

fer von z.T. auch illegalen Competitive Intelligence-

Aktivitdten von Konkurrenten oder anderer Akteure

werden; d.h. wie betreiben Unternehmen die Abwehr

bzw. Counter-Intelligence?

Die vorliegende Studie, die aus einer Zusammenarbeit

von Hochschule und Cl-Praktikern/-Beratern entstan-

den ist, hat folgende Schwerpunkte:

- Wie organisieren sich Schweizer KMU, um CI zu
betreiben? Welche Ressourcen setzen sie daflr
ein? Wie zufrieden sind sie mit der Art und Weise,
wie sie Cl betreiben?

- Wie nehmen Entscheidungstrager ihre Wettbe-
werbsumwelt wahr? Wie setzen sie Cl-Erkenntnisse
ein?

- Welchen Stellenwert hat Counter-Intelligence in
Schweizer KMU?

Wir wlnschen Ihnen eine anregende Lekture und dan-

ken allen Unternehmen, die sich an der Studie beteiligt

haben sowie allen, die bei der Durchfiihrung und Aus-
wertung der Studie mitgewirkt haben.



Die wichtigsten Ergebnisse

im Uberblick

Das Cl-Verstandnis in der Studie

Das Konzept «Competitive Intelligence» (Cl) steht fur
einen entscheidungsgetriebenen, systematischen und
kontinuierlichen Prozess der Sammlung von Daten,
Informationen, mehr oder weniger gesicherten Daten
wie z.B. Gerlchten Uber Entwicklungen der Wettbe-
werber, des Marktes und des allgemeinen Wettbe-
werbsumfeldes sowie deren Auswertung, Validierung,
und Analyse. Ziel ist es den Entscheidungstragern im
Unternehmen die Moglichkeit zu geben, relevante Ver-
anderungen in den Mérkten frihzeitig zu erkennen,
mogliche Implikationen in ihre taktischen und strategi-
schen Uberlegungen einzubeziehen und somit der
Konkurrenz einen Schritt voraus zu sein.

Ein Unternehmen, in dem CI voll integriert ist, l&sst sich

durch folgende Charakteristika beschreiben:

- Es gibt einen Klar definierten CI-Prozess und in der
Regel auch einen zentralen Cl-Koordinator: Infor-
mationen werden systematisch gesammelt, eintref-
fende Informationen ausgewertet, validiert, analy-
siert und die daraus gewonnenen Erkenntnisse an
die relevanten Entscheidungstrager im Unterneh-
men weitergegeben.

- Es werden sowohl sekundére Quellen (8ffentlich
zugéangliche, publizierte Informationen) als vor allem
auch priméare Quellen (sog. Human Intelligence) ge-
nutzt. Letztere umfassen sowohl eigene Mitarbei-
tende als auch externe Quellen, wie z.B. Kunden,
Lieferanten oder Industrieexperten.

- Alle Mitarbeitenden sind in Cl trainiert worden, not-
wendige Schutzmassnahmen sind implementiert,
um (a) sicherzustellen, dass sie ihre Aktivitaten auf
legale und ethische Handlungen beschranken und
(b) Cl-Angriffe durch Wettbewerber oder Dritte in ih-
ren Auswirkungen auf das eigene Unternehmen
moglichst entscharft werden kdnnen.

- Die Entscheidungstrager basieren bei allen Ent-
scheidungen auch auf Einsichten und Schlussfolge-

rungen, die ihnen der Cl-Prozess liefert. In der Re-
gel ist Cl ein integrierter Bestandteil bei der Ent-
scheidungsfindung.
Die vorliegende Befragung wiederspiegelt die Praxis
von Cl in 173 Schweizer KMU aus der Sicht der Ent-
scheidungstrager bezliglich folgender Fragen:
- Wie sind die Unternehmen bezliglich Cl aufgestellt?
- Wer nutzt Cl, in welchem Ausmass und fUr welche
Entscheidungen?
- Wie schutzen sich Firmen vor etwaigen Angriffen
der Konkurrenz?

Der Status Quo von Clin Schweizer

KMU

— Der Grossteil der Unternehmen bestétigt, dass die
Wettbewerbsbeobachtung und -analyse als wichtig
erachtet und mit hoher Zufriedenheit betrieben wird.
Allerdings sagen weniger als die Hélfte der Unter-
nehmen (44.5%), dass sie das Konzept Cl systema-
tisch betreiben bzw. in ihre Organisation integriert
haben (diese werden in der Studie als Cl-Nutzer
bezeichnet).

- Dieses Ergebnis, zusammen mit den Antworten zur
Ausgestaltung von ClI in den Unternehmen, legt die
Vermutung nahe, dass Cl als professionell betriebe-
ne Disziplin in vielen Unternehmen noch am Anfang
steht:

— In nur einem Drittel der Unternehmen ist diese
Funktion mit einer Vollzeitstelle (100-Stellen-
prozente) ausgestattet, ein Viertel der Unter-
nehmen stellt noch nicht einmal ein Budget fur
Cl-Aktivitaten zur Verflgung.

- Als Quellen werden v.a. branchenspezifische
Publikationen, Zeitungen und Zeitschriften so-
wie Kunden und Mitarbeitende genutzt. Interes-
sant ist zu beobachten, dass ClI-Nutzer signifi-
kant haufiger kostenintensivere Quellen einset-
zen.



- Es sollte berlcksichtigt werden, dass die Zu-
friedenheit subjektiv von denjenigen beurteilt
wurde die auch hauptverantwortlich zeichnen.

- Zudem sollte die hohe Zufriedenheit nicht
gleichgesetzt werden mit einem hohen Ausbau-
stand, da sie an den eigenen Anspriichen und
nicht unbedingt an den Mobglichkeiten einer
«best practice» gemessen wurde.

- Die Hauptverantwortung liegt eindeutig bei den Ent-

scheidungstragern (Geschéftsleitung), bei den CI-
Nutzern lasst sich eine stéarkere Tendenz zur Dele-
gation an andere Unternehmensfunktionen wie
Marketing oder Vertrieb/Verkauf erkennen.

Die inhaltlichen Themenschwerpunkte entsprechen
den wichtigen Faktoren und Treibern des Wettbe-
werbs wie  Mitbewerber, Technologieentwicklun-
gen, Trends, das allgemeine Wirtschaftsgeschehen.
Ein entsprechendes Bild zeigt sich bei den einge-
setzten Cl-Methoden und -Instrumenten: Bench-
marking, Kostenstrukturanalysen, Wettbewerber-
segmentierung und -profile, das Monitoring von In-
formationsdiensten haben in mehr als 60% der Un-
ternehmen einen festen Platz, ebenso wie vernetz-
tes Denken und Finanzanalysen. Die Gruppe der Cl-
Nutzer ist bei anspruchsvolleren Cl-Methoden und
Instrumenten wie z.B. der Win-Loss-Analyse, Tech-
nologieanalysen oder dem Data-/Textmining zufrie-
dener als die Gruppe der Cl-Nicht-Nutzer.

Bei zwei Drittel der Befragten ist kein weiterer Aus-
bau der Cl-Aktivitaten geplant. Bei jenen, die einen
Ausbau planen, Uberwiegen die Cl-Nutzer.

Der Bedarf nach Cl besteht: Die Befragten beurtei-
len den Wettbewerb in ihrem Umfeld als sehr inten-
siv und erwarten eine weitere Intensivierung Uber
die n&chsten Jahre.

Cl-Nicht-Nutzer beurteilen ihr Wettbewerbsumfeld
als wettbewerbsintensiver als Cl-Nutzer. Dies legt
die Vermutung nahe, dass ein systematisches Be-
treiben von CI die Entscheidungstréger eine reflek-

tiertere und dadurch auch «entspanntere» Haltung

gegenuber der Konkurrenz einnehmen lasst.

Die Erkenntnisse aus dem Cl-Prozess werden flr

ein breites Spektrum von Entscheidungen genutzt,

und insbesondere dort, wo Unsicherheit und unter-
nehmerisches Risiko eine grosse Rolle spielen. Die

Top 3-Einsatzbereiche sind:

- Produktentwicklungsentscheidungen

- Investitionsentscheidungen bezlglich Standor-
ten, Produktionsmitteln und Produktionstechno-
logien

- Formulierung und Umsetzung von Strategien.

Wichtigster Nutzniesser von Cl ist die Geschaftslei-

tung, in einer Mehrheit der Unternehmen aber auch

der Vertrieb/Verkauf und das Marketing.

Im Bereich des Informationsschutzes und der Spio-

nageabwehr (Counter-Intelligence) zeigt sich ein er-

hebliches Potential fir Verbesserungen:

- Bei Uber 58% der Unternehmen sind die
schutzwirdigen Information nicht klar definiert.
Cl-Nutzer regeln den Informationsschutz signifi-
kant klarer als CI-Nicht-Nutzer.

- Die Entscheidung uUber die Schutzwirdigkeit
liegt bei mehr als 95% bei der Geschéftsleitung.

- Man scheint sich in Sicherheit zu wiegen: ca.
die Hélfte aller Unternehmen misst den techni-
schen und den mensch-orientierten Angriffen
eine geringe oder keine Bedeutung zu.

- CI-Nutzer messen Angriffen insgesamt eine ho-
here Bedeutung zu. Sie scheinen auch eine ho-
here Sensibilitat flir Counter-intelligence aufzu-
weisen.

- Weniger als 10% der Unternehmen haben bis-
her Angriffe auf schutzwtrdige Informationen
festgestellt. Es ist anzunehmen, dass je stérker
sich das Bewusstsein fur Cl in einer Organisati-
on etabliert, desto mehr entwickelt sich auch
das Bewusstsein und die Sensibilitat fur Aspek-
te der Counter-Intelligence.



Studiendesign und

teilnehmende Unternehmen

Die Befragung der Unternehmen erfolgte im Zeitraum
von August bis September 2010. 1283 Unternehmen
aus der deutschsprachigen Schweiz wurden zufallig
ausgewahlt und telefonisch kontaktiert. Die Zufalls-
auswahl beschrankte sich auf eine Stichprobe von
Firmen, welche den in Abbildung 1 aufgeflihrten Bran-
chen zugerechnet werden konnten. Insgesamt haben
173 (=N) Unternehmen an der Umfrage teilgenommen,
so dass 173 ausgeflllte Fragebogen in der Auswer-
tung berulcksichtigt werden konnten. Dies entspricht
einer Rucklaufquote von 13.5%. Die Befragung wurde
online durchgeflhrt und beanspruchte pro Teilnehmer
durchschnittlich 20 Minuten.

Abbildung 1: Teilnehmende Unternehmen nach
Branche (N=173)
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Innerhalb der Zufallsstichprobe wurden nur Unterneh-
men kontaktiert, die mehr als 50 Mitarbeitende be-
schéftigen. Abbildung 2 und Abbildung 3 zeigen wel-
chen Grdssenkategorien nach Umsatz und nach An-
zahl Mitarbeitenden die teilnehmenden Unternehmen
zugeordnet werden kénnen.

90% der antwortenden Personen sind Mitglied der
Geschéftsleitung oder in Flhrungspositionen  tatig.
Gemass der Zielsetzung der Studie wiederspiegeln

daher die Ergebnisse die Sicht von Entscheidungstra-
gern auf Einsatz und Nutzen von Competitive Intelli-
gence.

55% der Unternehmen gaben an, ihr Geschaft aus-
schliesslich oder vorwiegend in der Schweiz zu betrei-
ben. 45% der Unternehmen sind in der Schweiz und
international tatig.

71% der Unternehmen sind unabhéangig, 29% gehdren
einem Konzern an.

Abbildung 2: Teilnehmende Unternehmen nach
Umsatzgrdsse in 2009 (in Mio. CHF) (N=173)
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Abbildung 3: Teilnehmende Unternehmen nach
Anzahl Mitarbeitenden in 2009 (N=173)
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Nutzer und Nicht-Nutzer eines
systematischen Cl-Prozesses

Als Einstieg in den Fragebogen wurden die Unterneh-
men gefragt, wie sie bisher den Prozess der Wettbe-
werbsbeobachtung und -analyse bzw. den Cl-Prozess
betrieben haben. Im Vorfeld wurde beschrieben, dass
unter Cl ein entscheidungsgetriebener, systematischer
und kontinuierlicher Prozess der Sammlung, Uberprii-
fung, Analyse und Verbreitung von Informationen und
Erkenntnissen zu verstehen ist, um wettbewerbsorien-
tierte Entscheidungen im Unternehmen zu unterstit-
zen. Auf Grund der Antworten auf die Einstiegsfrage
wurden die Studienteiinehmer in drei Gruppen aufge-
teilt:

Gruppe «CI-Nicht-Nutzer»

81 Unternehmen (46.8%) antworteten, dass sie ent-
weder einen solchen Prozess nicht kennen wirden
oder zwar davon gehort hatten, ihn aber nicht nutzen
wirden oder kein Interesse an einem solchen Prozess
hatten. Diese Unternehmen werden in der Studie als
Nicht-Nutzer eines systematischen Cl-Prozesses be-
zeichnet.

Gruppe «Cl-Interessierte»
15 Unternehmen (8.7%) ausserten sich so, dass sie an

den Mdoglichkeiten, die dieser Prozess bietet, interes-
siert seien oder dass sie planen wirden, diesen Pro-
zess in ihrem Unternehmen einzufUhren. In der Studie
werden diese Unternenmen als Interessierte an einem
systematischen Cl-Prozess geflhrt.

Gruppe «Cl-Nutzer»
77 Unternehmen (44.5%) gaben an, dass sie einen

systematischen und kontinuierlichen Cl-Prozess einge-
fOhrt hatten oder dass sie den Prozess sporadisch,
aber nicht kontinuierlich nutzen wurden. In der Studie
werden diese Unternehmen als Nutzer eines systema-
tischen Cl-Prozesses bezeichnet.

Trotz der Klarheit der Unterschiede in der Selbstein-
schatzung der Unternehmen, ist es Uber den ganzen
Fragebogen hinweg interessant zu sehen, dass CI-
Nicht-Nutzer insgesamt sehr ahnliche Aktivitdten zur
Wettbewerbsbeobachtung und -analyse betreiben wie
die Cl-Nutzer. Sie scheinen sich also insbesondere da-
rin zu unterscheiden, dass sie das, was sie tun, nicht
als eigenstandigen Prozess wahrnehmen oder be-
zeichnen, der auch bewusst und systematisch gesteu-
ert werden soll, sondern eher als Aktivitdten, die bei
Bedarf und ad hoc ausgeflhrt werden. Es besteht also
eine eigentliche «Wahrehmungslticke» zwischen Cl-
Nutzern und CI-Nicht-Nutzern.

Es ist spannend zu sehen, bei welchen Themen diese
Wahrnehmungsllicke zu statistisch signifikanten Unter-
schieden (mit einem (*) bezeichnet; Irrtumswahrschein-
lichkeit < 5%) zwischen den beiden Gruppen fUhrt.
Neben den Ergebnissen fur alle 173 Unternehmen wird
daher im Studienbericht auch immer wieder auf inte-
ressante Unterschiede zwischen CI-Nutzern und Cl-
Nicht-Nutzern hingewiesen. Erste Unterschiede kon-
nen bezlglich der Unternehmenscharakteristika aus-
gemacht werden.



Unterschiede zwischen CI-Nutzemn
und Nicht-Nutzem

Unternehmensgrésse
Unternehmen mit einem Umsatz von mehr als 50 Mio.

CHF sind statistisch signifikant haufiger Cl-Nutzer. Un-
ternehmen mit einem Jahresumsatz unter 50 Mio. CHF
sind haufiger CI-Nicht-Nutzer (vgl. Abbildung 4).

Abbildung 4: Unterschiede nach Unternehmens-
groésse - Umsatz (*) (Anzahl Unternehmen)
Cl-Nicht-Nutzer = Cl-Nutzer

||
<50 Mio. CHF | |49

>= 50 Mio. CHF 32

Eine Erklarung fur diesen Unterschied kann sein, dass
umsatzmassig grossere Unternehmen generell mehr
finanzielle Ressourcen zur Verfigung haben und abso-
lut gesehen gréssere Betrdge und Investitionen auf
dem Spiel stehen. Das Bedurfnis, die Risiken zu mini-
mieren, ist entsprechend grosser. Dies fuhrt dann zu
einem bewussteren Management des Cl-Prozesses.

Dass die grdsseren Summen ausschlaggebend sein
kdénnen, zeigt sich auch darin, dass bezUglich des
anderen Indikators fur die Unternehmensgrosse —
Anzahl Mitarbeitende — zwar zahlenmassige, aber
eben keine statistisch signifikanten Unterschiede zwi-
schen CI-Nutzern und CI-Nicht-Nutzern festgestellt
werden konnten (vgl. Abbildung 5).

Abbildung 5: Unterschiede nach Unternehmens-
grésse — Mitarbeitende (Anzahl Unternehmen)

Cl-Nicht-Nutzer = Cl-Nutzer

50-249 Mitarbeitende 53

>= 250 Mitarbeitende 28

Konzernzugehdrigkeit
Wie Abbildung 6 zeigt gehdren Cl-Nutzer eher einem

Konzern an, CI-Nicht-Nutzer sind h&ufiger unabhangi-
ge Unternehmen.

Abbildung 6: Unterschiede nach Konzernzugehé6-
rigkeit (*) (Anzahl Unternehmen)

Cl-Nicht-Nutzer m Cl-Nutzer
] | ] ]
[ [ |
68

Unternehmen ist
unabhangig

Unternehmen gehort
einem Konzern an

Eine Erkldrung flr diese statistisch signifikante Be-
obachtung kann lauten: Die Muttergesellschaft fordert
und unterstutzt ggfs. auch methodisch gut abgestitzte
Plane und Finanzierungsantrdge der Tochtergesell-
schaften. Die dazu notwendigen Informationen und Er-
kenntnisse werden durch den systematischen Cl-
Prozess erarbeitet.
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Branche

Bei den beiden Branchenkategorien mit den meisten
Unternehmen fallt der hohere Anteil von CI-Nicht-
Nutzern in der Kategorie «Ubrige Industrie, Gewerbe»
auf, wahrend in der Kategorie «Investitionsguterindust-
rie», die Cl-Nutzer zahlreicher sind als die CI-Nicht-
Nutzer (vgl. Abbildung 7).

Dies kann wiederum als Hinweis darauf gedeutet wer-
den, dass die Kapitalintensitat eines Geschéafts ein
wichtiger Treiber eines systematischen Cl-Prozesses
ist.

Abbildung 7: Unterschiede nach Branchenzugeho-
rigkeit (Anzahl Unternehmen)

= Cl-Nicht-Nutzer ~ mCI-Nutzer
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Immobilien
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Gesundheit-, Sozial- und
Bildungswesen

Internationalitat

Es fallt auf, dass bei den binnenmarkt-orientierten Un-
ternehmen die CI-Nicht-Nutzer Uberwiegen, wahrend
bei den international tatigen Unternehmen die CI-
Nutzer zahlreicher sind (vgl. Abbildung 8).

Eine Erklarung fUr diese statistisch nicht signifikante
Beobachtung kann sein, dass fir den kleinrdumigen
Markt Schweiz — trotz internationaler Konkurrenten —
ein bewusster, systematischer und kontinuierlicher Cl-
Prozess als weniger wichtig erachtet wird als im Be-
reich unbekannter internationaler Mérkte.

Abbildung 8: Unterschiede nach Internationalitat
(Anzahl Unternehmen)

= Cl-Nicht-Nutzer m Cl-Nutzer

1 ] 1l | l ]

Unternehmen ist ausschliesslich
oder vorwiegend in der Schweiz
tatig

Unternehmen ist in der Schweiz
und international tatig




Ausgestaltung des Cl-Prozesses

Die Studienergebnisse zeigen, dass die Wettbewerbs-
beobachtung und —analyse bei allen Schweizer KMUs
grundsétzlich betrieben und als wichtig erachtet wird.

Nur 16.2% der Unternehmen in unserer Stichprobe
haben sich erst neu (weniger als 1 Jahr) mit diesem
Thema auseinandergesetzt, Uber die Halfte aller Be-
triebe betreibt Cl bereits seit mehr als 6 Jahren, wobei
hier fir eine schllissige Aussage auch das Unterneh-
mensalter mitbertcksichtigt werden musste.

Allerdings ist der Grad der Auspragung bezuglich Or-
ganisation und Ressourceneinsatz doch sehr unter-
schiedlich je nachdem, ob der Cl-Prozess systema-
tisch und kontinuierlich oder ad hoc eingesetzt wird.
Dies legt die Vermutung nahe, dass die vorliegenden
Daten unterschiedliche Entwicklungsstufen des kom-
plexen und kontinuierlichen Cl-Prozesses abbilden
und sich ein Grossteil der Unternehmen noch am An-
fang dieser Evolution befindet.

Wer ist beteiligt? Wer ist hauptverant-

wortlich fur CI?

Die grosse Bedeutung, die dem Cl-Prozess zuge-
schrieben wird, ist daran erkennbar, dass bei fast allen
Unternehmen die Geschaftsleitung Cl-Aufgaben Uber-
nimmt. Wahrend am CI-Prozess insgesamt zahlreiche,
verschiedene Stellen im Unternehmen beteiligt sind, ist
die Hauptverantwortung starker auf wenige Stellen
konzentriert. Deutlich am haufigsten liegt sie bei der
Geschéftsleitung (115 Nennungen), gefolgt von Marke-
ting (28) und Vertrieb und Verkauf (22) und Forschung
& Entwicklung (20) (vgl. Abbildung 9). Die Unterneh-
men scheinen mit dieser Verantwortungsverteilung
grundsatzlich zufrieden zu sein. Ihre Antworten auf die
Frage, wie der augenblickliche Status geédndert wer-
den sollte, weist keine wesentlichen Verschiebungen in
den Verantwortlichkeiten auf, wobei das Business De-
velopment und die Strategieabteilung haufiger genannt
werden als Forschung und Entwicklung.

Abbildung 9: Beteiligung und Hauptverantwortung
fiir Cl (Mehrfachnennungen, N=173)

Geschaftsleitung
Vertrieb/Verkauf |
Marketing
Einkauf/Logistik
Forschung und Entwicklung
Strategieabteilung
Business Development |
Qualitdtsmanagement
Jede(r) einzelne Mitarbeiter(in) 1
Marktforschung :
Spezielle Teams |
Finanzen/Controlling |
Personal |
Produktion |
Externe Spezialisten |
Rechtsdienst
Informatik/EDV |
Bibliothek/Informationsservice
Andere X

= Hauptverantwortung 0 50 100 150
beteiligt (Nennungen)

Starkere Delegation der Hauptverantwortung
bei CI-Nutzern
Die Daten zeigen, dass die Cl-Nutzer die Hauptver-

antwortung deutlich mehr (aber nicht statistisch signifi-
kant) in das Unternehmen delegieren. Bei den CI-
Nutzern liegt die Hauptverantwortung nur bei 50.6%
bei der Geschéftsleitung, bei den CI-Nicht-Nutzern

Abbildung 10: CI-Nutzer delegieren Hauptverant-
wortung starker (Mehrfachnennungen)

Cl-Nicht-Nutzer ~ m Cl-Nutzer

82.7%
6.2%
11.1%

50.6%
26.0%

Geschaftsleitung
Marketing
Vertrieb/Verkauf
Strategieabteilung
Business Development
Einkauf/Logistik
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F&E
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Externe Spezialisten
Andere
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dagegen bei 82.7%. Cl-Nutzer Ubertragen die Verant-
wortung insbesondere an das Marketing (26.0%); bei
Cl-Nicht-Nutzern ist die Delegation weniger ausge-
pragt — wenn delegiert wird, steht der Vertrieb/Verkauf
(11.1%) im Vordergrund (vgl. Abbildung 10).

Diese Unterschiede koénnen als weiterer Hinweis auf
die oben erwdhnte Wahrnehmungslicke gewertet
werden. Wenn der Cl-Prozess nicht als eigenstandiger
Prozess wahrgenommen wird, der bewusst und sys-
tematisch gesteuert werden soll, bleibt die Verantwor-
tung im Zweifelsfall bei der Geschéftsleitung. Andern-
falls wird die Verantwortung fir den Prozess bewusst
an eine daflr geeignete Organisationseinheit abgetre-
ten.

Wie viele Ressourcen werden fur Cl
eingesetzt?

67% aller Betriebe antworten, dass die Aufgaben in-
nerhalb des Cl-Prozesses mit weniger als einem Voll-
zeitstellenaquivalent wahrgenommen werden. Nur in
16.8% aller Unternehmen gibt es mehr als zwei Voll-
zeitstellen fUr Cl. 9 Unternenmen berichten, dass sie
spezielle Cl-Teams eingerichtet haben (vgl. Abbildung
11).

Abbildung 11: Personeneinsatz fiir Cl
(Vollzeitaquivalente) (N=173)
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Ein ahnliches Bild prasentiert sich bezlglich des finan-
ziellen Ressourceneinsatzes fur Cl. 24.9% der Unter-
nehmen stellen kein spezifisches Budget fur CI-
Aufgaben bereit, 46.2% geben das Budget mit unter
CHF 10 000.- an. 20.2% der Betriebe investieren zwi-
schen CHF 10 000 - 50 000.- (vgl. Abbildung 12). An
dieser Stelle sei allerdings auch die kritische Anmer-
kung erlaubt, dass bei Betrieben ohne spezifisches Cl-
Personal die Ausgaben fur Cl mdglicherweise in ande-
ren Budgets (z.B. Marktforschung, externe Beratung
etc.) reserviert sind und somit nicht als separate
Budgetkategorie erscheinen.

Abbildung 12: Jahrliches Budget fiir Cl (in TCHF)
(N=173)
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Wenn intern nur wenige personelle Ressourcen fur Cl-
Aufgaben eingesetzt werden, kdnnte u.a. erwartet
werden, dass bei Bedarf umso mehr externe Kréfte
beigezogen werden. Von den befragten Unternehmen
hat beinahe ein Viertel (24%) bereits mit externen Be-
ratern zusammen gearbeitet. Es konnten aber keine
systematischen Zusammenhange zwischen einem ex-
ternen Beratereinsatz und dem internen Cl-Personen-
einsatz, der Hohe des jahrlichen Budgets oder Zuge-
horigkeit zur Cl-Nutzer- bzw. Nicht-Nutzer-Gruppe
festgestellt werden.



Welche Themenschwerpunkte ste-
hen im Vordergrund?

Abbildung 13 zeigt, welche Themenschwerpunkte die
befragten Unternehmen fir ihre Cl-Aktivitaten setzen.
Der einzige signifikante Unterschied zwischen CI-
Nutzern und Nicht-Nutzern zeigt sich bei den Patentin-
formationen, die — bei kleinen Fallzahlen — deutlich
mehr Cl-Nutzer als Schwerpunktthema nennen als Cl-
Nicht-Nutzer. Es ist nachvollziehbar, dass die Nennun-
gen bei diesem spezifischen Thema haufiger sind bei
Unternehmen, die den Cl-Prozess systematisch und
bewusst betreiben, um damit z.B. in einem investiti-
onsintensiven Umfeld mit langeren Entwicklungszeiten
ihr Risiko méglichst zu reduzieren.

Abbildung 13: Themenschwerpunkte der Cl-
Aktivitaten (Mehrfachnennungen, N=173)
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Technologieentwicklungen
Trends
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Welche Informationsquellen werden
genutzt?

Innerhalb von Competitive Intelligence unterscheidet
man grundsétzlich zwischen Primér- und Sekundar-
quellen zum Erheben von Daten. Bei den Sekundar-
quellen handelt es sich um weitestgehend gedruckte
bzw. publizierte Informationen, wahrend Primarquellen
(sog. Human Intelligence) zu individuellen Informatio-
nen fihren, die Uberwiegend informell in Gesprachen

von Mitarbeitenden z.B. mit Kunden, Lieferanten oder
Mitbewerbern ausgetauscht werden.

Die Mehrzahl der befragten Unternehmen nutzen re-
gelmassig die klassischen Sekundarquellen: bran-
chenspezifische Publikationen (75.1%), Zeitschriften
und Zeitungen (68,8%), frei verflgbare elektronische
Informationsdienste (54.9%) und kostenlose Internet-
quellen (34.7%) Gleichzeitig haben als Primarquellen
(69.9%)
(60.1%) einen gleich hohen Stellenwert (vgl. Abbildung
14).

Dies belegt die hohe Bedeutung von Human Intelli-
gence, da publizierte Quellen nicht alle notwendigen,
strategisch wichtigen Informationen enthalten. Beim

die eigenen Kunden und Mitarbeitenden

Fehlen eines systematischen und bewussten Cl-
Prozesses kann allerdings die Gefahr bestehen, dass
die Erkenntnisse aus den Priméarquellen nicht professi-
onell abgesichert sind; d.h., dass Einzelinformationen
ohne weitere Uberpriifung unkritisch genutzt werden.

Abbildung 14: Informationsquellen, die regelmés-
sig genutzt werden (Mehrfachnennungen, N=173)
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Cl-Nutzer setzen haufiger kostenintensivere
Quellen ein

Signifikante Unterschiede (*) zwischen Cl-Nutzern und
Cl-Nicht-Nutzern koénnen bei kostenpflichtigen bzw.

kostenintensiven Quellen wie z. B. Datenbankensub-
skriptionen, externen Marktforschungsdienstleistungen
bzw. internen Marktforschungsdaten festgestellt wer-
den (vgl. Abbildung 15). Der mit der Nutzung dieser
Quellen einhergehende héhere Aufwand wird eher von
Unternehmen auf sich genommen, die sich bewusst
und systematisch um den Cl-Prozess kimmern und
dabei auch einen reflektierten Umgang mit den Quellen
pflegen.

Abbildung 15: ClI-Nutzer setzen mehr kosteninten-
sivere Quellen ein (*)

ClI-Nicht-Nutzer m Cl-Nutzer
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Welche Cl-Methoden und Cl-Instru-
mente werden eingesetzt? Wie zu-
frieden sind die Unternehmen damit?
Die aus den oben dargestellten Informationsquellen
gewonnenen Daten werden von Unternehmen mit ver-
schiedenen Cl-Methoden und —Instrumenten ausge-

wertet, um Management-Entscheidungen zu unter-
stltzen. Zu den von mehr als 60% der Unternehmen
eingesetzten Methoden und Instrumenten zahlen
Benchmarking, Vernetztes Denken, Kostenstruktur-
analysen, Wettbewerbersegmentierung, das Monito-
ring von elektronischen Informationsdiensten und Da-
tenbanken, die Finanzanalyse sowie die Erstellung von
Wettbewerberprofilen (vgl. Abbildung 16).

In Abbildung 16 ist erkennbar, dass die Unternehmen
insgesamt Uber eine hohe Zufriedenheit mit dem Ein-
satz der Cl-Methoden und —Instrumente berichten. Auf
einer 5-stufigen Skala (1 = gar nicht zufrieden; 5 = sehr
zufrieden) weisen die von mehr als 60% der Unter-
nehmen eingesetzten Methoden und Instrumente eine
durchschnittliche Zufriedenheit von 3.6 auf.

Abbildung 16: Einsatzhaufigkeit und Zufriedenheit
mit Cl-Methoden und -Instrumenten
(Mehrfachnennungen, N=173)

1.0 Zufriedenheit 5.0
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Cl-Nutzer sind bei anspruchsvolleren Ci-
Methoden und -Instrumenten zufriedener

Die Einsatzhaufigkeit ist bei den CI-Nutzern bei allen
abgefragten Cl-Methoden und -Instrumenten hdher
(vgl. Abbildung 17). Bezlglich der Zufriedenheit kon-
nen bei den von den Verfahren her eher anspruchsvol-
leren Methoden und Instrumenten, wie z.B. Win-Loss-
Analysen, Technologienanalysen oder dem Data-
/Textmining, statistisch signifikante (*) Unterschiede
zwischen Cl-Nutzern und Cl-Nicht-Nutzern festgestellt
werden. Dies passt zur Einschétzung, dass die Cl-
Nutzer den Cl-Prozess insgesamt systematischer und
reflektierter angehen, da dadurch auch die Zufrieden-
heit steigt.

Abbildung 17: CI-Nutzer sind bei anspruchsvolle-
ren Cl-Methoden und -Instrumenten zufriedener (*)
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Hohe Zufriedenheit bei weiteren Cl-Aktivitdten
Auch mit weiteren Cl-Aktivitdten scheinen die Unter-
nehmen in hohem Masse zufrieden zu sein, so 97.1%
der Unternehmen bezUglich der Verbreitung von rele-
vanten Informationen an die richtigen Entscheidungs-
tréger (Zufriedenheit: 4.1) oder mit der Mitwirkung der
Mitarbeitenden bei der Sammlung von Informationen
Uber das Wettbewerbsumfeld (Zufriedenheit: 3.9) (vgl.
Abbildung 18). 91.9% der Betriebe haben keinen
Zweifel an der Einhaltung der ethischen Richtlinien (Zu-
friedenheit: 4.4).

Abbildung 18: Zufriedenheit mit weiteren CI-
Aktivitaten (N=173)
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Den tiefsten Zufriedenheitswert (3.4) berichteten
89.6% der Unternehmen bezlglich des sinnvollen
Umgangs mit Gerlchten und unbestétigten Informati-
onen Uber Wettbewerber. 88.4% der Betriebe sind mit
der Ableitung von Entscheidungen durch die Ge-
schéftsleitung zufrieden (3.9) und 80.3% beurteilen ihre
Zufriedenheit mit der Darstellung von Wettbewerber-
/Markt-informationen in Berichten im Durchschnitt mit
3.6. Nur 67.6% der Unternehmen &usserten sich zur
Zufriedenheit mit inrer IT-Systemunterstiitzung; sie liegt
bei 3.5. Diese insgesamt hohen Zufriedenheitswerte

15
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sollten jedoch sorgfaltig interpretiert werden. So sollte
berlcksichtigt werden, dass die Zufriedenheit subjektiv
von denjenigen beurteilt wurde, die auch hauptverant-
wortlich zeichnen. Zudem sollte die hohe Zufriedenheit
nicht einfach gleichgesetzt werden mit einem hohen
Ausbaustand, da davon ausgegangen werden kann,
dass die Zufriedenheit an den eigenen Anspriichen
und nicht unbedingt an den Mbglichkeiten einer «best
practice» gemessen wurde.

Bei vielen Unternehmen ist kein weiterer Aus-
bau geplant

Angesichts dieser hohen Zufriedenheitswerte ist nicht
Uberraschend, dass in beinahe 2/3 der KMUs (63.6%)
kein weiterer Ausbau geplant ist. Der gréssere Teil da-
von sind CI-Nicht-Nutzer. 19.7% berichten, dass sie

sich bereits in einem Auf-/Ausbau der Cl-Aktivitaten
befinden, 16.8% planen einen teilweisen Ausbau ihrer
Cl-Aktivitaten. Hier Uberwiegen die Cl-Nutzer.




Geschaftsumfeld und Einsatz von
Competitive Intelligence

Die Anstrengungen, die ein Unternehmen unternimmt,
um sein Wettbewerbsumfeld zu verstehen, hangen
auch davon ab, wie dieses Umfeld vom Management
wahrgenommen wird. Ein weiterer Schwerpunkt der
Befragung lag daher auf der Beurteilung der Wettbe-
werbsumwelt, in der die teilnehmenden Unternehmen
ihre Geschaftstatigkeit und Cl-Aktivitaten umsetzen.

Wie wird die Wettbewerbsintensitat
beurteilt?

Die Unternehmen beurteilen die Wettbewerbsintensitat
in ihrer Branche generell als hoch (vgl. Abbildung 19).

Abbildung 19: Beurteilung des Wettbewerbsumfel-
des (N=173)
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Auf einer 5-stufigen Skala (1 = sehr geringer Wettbe-
werb; 5 = sehr intensiver Wettbewerb) beurteilen die
Unternehmen den heutigen Wettbewerb im Durch-
schnitt mit einem sehr hohen Wert von 4.24. DarUber
hinaus erwarten die Unternehmen insgesamt fUr die
nachsten 3-5 Jahre noch eine weitere Steigerung der
Branche (Durch-
schnittswert 3.98 auf einer 5-stufigen Skala). Die Un-

Wettbewerbsintensitat in  ihrer

ternehmen scheinen aber auch gewappnet zu sein fur
dieses herausfordernde Umfeld: 73.4% der Unterneh-

men bezeichnen sich als wettbewerbsfahiger als die
anderen Firmen in ihrer Branche.

Cl-Nicht-Nutzer nehmen eine héhere Wettbe-
werbsintensitat wahr

Wéhrend sich CI-Nutzer und Nicht-Nutzer bezUtglich
der Entwicklung des Wettbewerbs in den nachsten 3
bis 5 Jahren und der Beurteilung der eigenen Wettbe-
werbsfahigkeit nicht signifikant voneinander unter-
scheiden, zeigen die Daten, einen statistisch signifikan-
ten Unterschied bei der Beurteilung des heutigen
Wettbewerbs. Deutlich mehr CI-Nicht-Nutzer als Cl-
Nutzer beurteilen den Wettbewerb in ihrer Branche als
sehr intensiv (vgl. Abbildung 20). Der Unterschied
konnte auf die Branche, in denen die Unternehmen t&-
tig sind, zurtck gefuhrt werden. Wie wir weiter oben
aber gesehen haben, lassen sich auf Grund der Bran-
chenzugehdrigkeit keine signifikanten Unterschiede
zwischen CI-Nutzern und Nicht-Nutzern identifizieren
(vgl. Abbildung 7). Es scheint daher, als ob das syste-
matische Betreiben eines Cl-Prozesses die Entschei-
dungstrager zu einer mehr reflektierten und dadurch
etwas «entspannteren» Beurteilung des aktuellen
Wettbewerbsumfelds veranlasst, da mehr und syste-
matischer aufbereitete Informationen vorliegen.

Abbildung 20: Cl-Nutzer beurteilen das aktuelle
Wettbewerbsumfeld als weniger intensiv (*)

CI-Nicht-Nutzer ~ m Cl-Nutzer

sehr
gering
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den Wettbewerb
in Ihrer Branche
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sehr
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Abbildung 21 zeigt, welche Entwicklungen am haufig-
sten als Treiber der Wettbewerbsintensitdt genannt
wurden, und welche Bedeutung diesen auf einer 5-
stufigen Skala (1 = sehr geringe Bedeutung; 5 = sehr
hohe Bedeutung) zugemessen wurde. Die Lancierung
neuer Produkte und/oder Dienstleistungen wurde am
haufigsten genannt. Gleichzeitig wurde dieser Bereich
auch bezlglich Bedeutung am hochsten eingestuft.
Als gleich bedeutsam aber deutlich weniger haufig ge-
nannt wurden Veranderungen auf Kundenseite. Das
Erkennen und der Einsatz neuer Technologien, Preis-
strategien der Wettbewerber sowie wirtschaftliche
Veradnderungen zéhlten auch zu den 5 am haufigsten
genannten Entwicklungen.

Abbildung 21: Die bedeutendsten Entwicklungen

im Wettbewerbsumfeld (Mehrfachnennungen, N=173)
1.0 Bedeutung 5.0
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Welche unternehmerischen Fragen
werden mit dem Cl-Prozess unter-
stutzt?

Die Unternehmen wurden auch aufgefordert, konkrete
Entscheidungen zu nennen, bei denen Erkenntnisse

aus dem Cl-Prozess wichtig waren. Die Antworten

wurden qualitativ und quantitativ analysiert und in

Cluster zusammengefasst, wobei eine Entscheidung

jeweils nur einem Cluster zugeordnet wurde. Dabei

wurde das breite Spektrum von Fragen erkennbar, flr
das der Cl-Prozess entscheidungsrelevante Informati-
onen und Erkenntnisse bereitstellen kann bzw. muss.

Folgende Cluster wurden identifiziert:

- Produktentwicklungsentscheidungen machen den
grossten Entscheidungscluster aus: Soll ein neues
Produkt oder gar eine neue Produktlinie lanciert
werden? Soll das Sortiment bzw. der Produktemix
angepasst werden? In welcher Reihenfolge soll die
Produktweiterentwicklung erfolgen? Wann soll das
neue Produkt lanciert werden?

- Investitionsentscheidungen bezlglich Standorten,
Produktionsmitteln oder Produktionstechnologien
bilden einen weiteren grossen Cluster. Wenige gen-
nannte Entscheidungen betrafen Unternehmens-
Ubernahmen.

- Entscheidungen im Zusammenhang mit der Formu-
lierung und Umsetzung von Strategien, wobei ne-
ben Produkt-/Marktthemen auch Fragen zur Wert-
schopfungstiefe, Prozessen und Outsourcing ge-
nannt wurden.

Weitere Cluster betreffen:

- Preisentscheidungen bei bestehenden oder neuen
Produkten.

- Entscheidungen zur Marktentwicklung, wobei hierzu
auch Internationalisierungsentscheidungen zahlen.

- Entscheidungen bezuglich der stéarkeren Durchdrin-
gung bestehender Markte. Hier subsummiert sind
auch Entscheidungen im Zusammenhang mit der
Ausschreibung von Auftragen.

Die Breite der Fragestellungen zeigt auf, dass Cl in na-
hezu allen Bereichen, in denen Unsicherheit und un-
ternehmerisches Risiko eine Rolle spielen, einen kon-
struktiven Input liefern kann.



Wer nutzt die Erkenntnisse aus Com-
petitive Intelligence im Untermehmen?
Bei der Frage nach den Nutzniessern der Erkenntnisse
aus dem Cl-Prozess zeigt sich ganz klar, dass der
Hauptnutzer — im Einklang mit den oben dargestellten
unternehmerischen Entscheidungen — die Geschéfts-
leitung ist. Danach werden, mit grossem Abstand auf
alle anderen Bereiche, der Vertrieb/Verkauf und das
Marketing am haufigsten genannt. Die Teilnehmer der
Befragung berichteten auf einer 5-stufigen Skala (1 =
gar nicht zufrieden; 5 = sehr zufrieden) von einer ho-
hen Zufriedenheit mit der Art und Weise, wie die Nutz-
niesser des Cl-Prozesses die Erkenntnisse aus dem
Prozess nutzen (vgl. Abbildung 22).

Abbildung 22: Nutzniesser des Cl-Prozesses und
Zufriedenheit mit der Nutzung
(Mehrfachnennungen, N=173)
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Cl-Nutzer sind zufriedener mit der Nutzung der
Erkenntnisse aus dem Cl-Prozess im Marketing

Ein Vergleich der Zufriedenheitswerte mit der Nutzung
der Erkenntnisse aus dem Cl-Prozess in den verschie-
denen Abteilungen des Unternehmens zeigt, dass die
Zufriedenheit bei den CI-Nutzern mit wenigen Aus-
nahmen (Personal, Finanzen/Controlling und Quali-
tatsmanagement) immer hoher liegt. Es konnte aber
nur ein auch statistisch signifikanter Unterschied fest-
gestellt werden: Cl-Nutzer sind zufriedener wie ihr
Marketing die Resultate des Cl-Prozesses nutzt (vgl.
Abbildung 23). In diesem Bereich sind die Feedbacks
aus dem Marktumfeld auf proaktive eigene Massnah-
men, die aus Cl-Erkenntnissen abgeleitet wurden, di-
rekt und unmittelbar spurbar.

Abbildung 23: Cl-Nutzer sind zufriedener mit der
Nutzung der Cl-Erkenntnisse im Marketing
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Informationsschutz und Spionage-
abwehr (Counter-iIntelligence)

Wettbewerbsvorteile basieren auf besseren Manage-
ment-Entscheidungen. Unternehmen, die Cl systema-
tisch und kontinuierlich betreiben, verfigen Uber ver-
dichtete und wertvolle Informationen Uber alle strategi-
schen Aspekte ihrer unternehmerischen Tatigkeit und
ihres Umfeldes. Sie kommen so in die Lage, auch bes-
sere Management-Entscheidungen treffen zu kénnen.
Unternehmen mussen gleichzeitig davon ausgehen,
dass auch ihre Wettbewerber Cl betreiben. Das eigene
Unternehmen mit all seinen Fahigkeiten, Ressourcen,
erfolgsrelevanten Informationen und Geschéftsge-
heimnissen wird so zum Ziel der Cl-Aktivitaten der Mit-
bewerber. Es gilt diese Aspekte des eigenen Ge-
schéfts vor der Kenntnisnahme durch Unbefugte zu
schutzen. Ein solcher Schutz wird erreicht mit organi-
satorischen, technischen und personenbezogenen
Massnahmen. Schutzmassnahmen dienen dazu, lega-
le und illegale Ausforschungstéatigkeiten von Mitbewer-
bern (Konkurrenzausforschung bzw. Konkurrenzspio-
nage) und staatlichen Akteuren (Wirtschaftsspionage)
erheblich zu erschweren (Counter-Intelligence). Cl und
Counter-Intelligence gehéren zusammen wie siamesi-
sche Zwillinge. Deshalb wurden in dieser Studie auch
Counter-Intelligence-Aspekte bericksichtigt.

Bestent Klarheit Uber schutzenswerte

Informationen”?

Um einen wirkungs- und sinnvollen Schutz aufzubau-
en, muss zuerst klar sein, welche Aspekte und Infor-
mationen des eigenen Geschéfts besonders schutz-
wrdig sind.

SchutzwUrdige Informationen sind in 58.4% der Unter-
nehmen nicht klar definiert: 6.9% sprechen nicht Gber
Informationssicherheit, bei 19.1% sind die schutzwdr-
digen Informationen nicht definiert und bei 32.4% geht
man davon aus, dass sich die Mitarbeitenden schon
im Interesse des Unternehmens verhalten wirden (vgl.
Abbildung 24).

Abbildung 24: Definition von schutzwiirdigen In-
formationen (N=173)
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Ci-Nutzer regeln den Informationsschutz klarer

Die Unterschiede zwischen Cl-Nutzern und Nicht-
Nutzern sind bei allen Antwort-Kategorien hoch signifi-
kant (vgl. Abbildung 25; die beiden Antwortkategorien
«Dartber wird nicht gesprochen» und «Schutzwirdige
Informationen sind nicht definiert» wurden zu einer Ka-
tegorie zusammengefasst). Unternehmen, die den Cl-

Abbildung 25: ClI-Nutzer regeln den Informations-
schutz klarer

Cl-Nicht-Nutzer m Cl-Nutzer

Schutzwiirdige Informationen
sind definiert und bekannt
gemacht (*)

Schutzwiirdige Informationen
sind ohne Regelung bekannt (*)

Schutzwiirdige Informationen
sind nicht definiert (*)

60% 0% 60%

Prozess bewusst und systematisch betreiben, haben
den Schutz wettbewerbsrelevanter eigener Informatio-
nen haufiger klar geregelt. Gleichzeitig gehen signifi-
kant weniger Cl-Nutzer davon aus, dass schutzwUrdi-
ge Informationen ohne Regelung bekannt sind.



Daraus kann man folgern, dass fast 60% der Unter-
nehmen noch Handlungsbedarf beim Schutz von be-
deutsamen Unternehmensinformationen aufweisen. Es
widerspricht den Gepflogenheiten des Risikomanage-
ments, den Informationsschutz nicht zu regeln. Verwal-
tungsrate/Geschéaftsleitungen von diesen Unterneh-
men mit Handlungsbedarf scheinen sich darauf zu ver-
lassen, dass die aktuelle Rechtsordnung sie schon
ausreichend schutze. Man gibt sich zu wenig Rechen-
schaft darlber, dass Strategien, Innovationsplane,
Kalkulationsschemen, Produktionsverfahren, etc. flr
die Wettbewerber interessant sind und verzichtet auf
spezifische Schutzmassnahmen.

«Good practice» in der Counter-Intelligence besteht
darin, schutzwlrdige Informationen zu bezeichnen,
eindeutige Behandlungsvorschriften zur erlassen und
deren Einhaltung durchzusetzen. Zu regeln ist auch
das Verhalten bei sicherheitsrelevanten Vorféllen. Sol-
che sind intern zu melden, zu analysieren und mittels
Anordnung von Massnahmen in Zukunft zu reduzieren
bzw. wenn moglich zu vermeiden.

Wer entscheidet Uber die Schutzwr-
digkeit von Informationen?

Bei der Entscheidung Uber die Schutzwirdigkeit von
Informationen sind verschiedene Instanzen involviert:
mit Abstand am haufigsten ist es die Geschéftsleitung
(95.7%), bei 19.7%
/Abteilungsleitenden beteiligt. In 11% der Unterneh-

sind auch die Divisions-

men gibt es einen eigentliche Informationssicherheits-
beauftragten. Bei 8.7% der Unternehmen entscheidet
jeder Mitarbeitende mit. Zwischen den CI-Nutzern und
Nicht-Nutzern sind keine signifikanten Unterschiede in
den Antworten festzustellen.

Es macht Sinn, dass Geschéftsleitungen bzw. — je
nach Grosse des Unternehmens - Divisions-
/Abteilungsleitende oder ein spezieller Informations-
schutzbeauftragter Uber die Schutzwirdigkeit von In-

formationen entscheiden. Wenn man den Entscheid

dem einzelnen Mitarbeitenden Uberlasst, lauft man Ge-
fahr, dass uneinheitlich Uber den Schutz von Informati-
onen entschieden wird.

Wie werden die Angriffsmoglichkeiten
beurteilt”?

Angriffe auf schutzwirdige Informationen kdnnen
grundsatzlich Uber zwei Wege erfolgen: Einerseits Uber
technische Mdglichkeiten wie Internet, Telekommuni-
kationsanlagen, drahtlose Verbindungen, mobile End-
geréte, etc. Andererseits Uber Menschen, die gezielt
eingeschleust werden und so Zugang zu den Informa-
tionen erhalten oder die auf Mitarbeitende des Ziel-
Unternehmens zugehen und durch geschickte Kom-
munikation versuchen, an interessante Informationen
zu gelangen (sog. Social Engineering).

Auf einer 5-stufigen Skala (1 = keine Bedeutung; 5 =
sehr hohe Bedeutung) misst rund die Halfte der Unter-
nehmen sowohl den technischen (53.7%) als auch den
mensch-orientierten (43.9%) Angriffsmdglichkeiten auf
schutzwirdige Informationen keine bis geringe Bedeu-
tung zu (vgl. Abbildung 26).

Abbildung 26: Beurteilung der Angriffsmdglichkei-
ten (N=173)
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Entsprechend misst etwas mehr als die Halfte (56.1%)
den mensch-orientierten Angriffsmoglichkeiten eine
mittlere bis sehr hohe Bedeutung bei; bezlglich der
technischen Angriffsmdglichkeiten sind es 46.2%. Inte-
ressant ist, dass 30.1% der mensch-orientierten Be-
drohung eine hohe bis sehr hohe Bedeutung zuschrei-
ben.

Vergleicht man die Mittelwerte der Antworten der CI-
Nutzer und der Nicht-Nutzer, zeigt sich, dass die Nut-
zer bei beiden Angriffsmdglichkeiten hdhere Mittelwer-
te haben, d.h. die Bedeutung hdher einstufen, (Tech-
nik: 2.61 gegenuber 2.49; Mensch: 2.86 gegentber
2.7). Diese Unterschiede sind allerdings nicht statis-
tisch signifikant.

Werden Sicherheitsmassnahmen an-
gewendet?

38.2% der Unternehmen wenden keine Schutz- und
Sicherheitsmassnahmen an. Die Mehrheit (61.8%, 107
Unternehmen) hat Schutz- und Sicherheitsmassnah-
men festgelegt.

Fast 95% der Unternehmen mit Schutzmassnahmen
haben Massnahmen im IT-Bereich erlassen (vgl. Abbil-
dung 27). 45.8% bilden die Mitarbeitenden z.B. bezlg-

Abbildung 27: Festgelegte Schutz- und Sicher-
heitsmassnahmen (Mehrfachnennungen, N=107)
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lich der Gefahren des unerwlnschten Informationsab-
flusses aus und 40.2% fUhren Personensicherheitspri-
fungen durch. Einige der Unternehmen stehen in Kon-
takt mit Schutz- und Sicherheitsspezialisten (10.3%)
und 7.5% nennen weitere Sicherheitsmassnahmen,
wie z.B. das Abschliessen von sensitiven Zonen und
die Definition von Zugangsberechtigungen.

Ci-Nutzer definieren haufiger Sicherheitsmass-

nahmen und filhren mehr Personensicherheits-
priufungen durch
Von den CI-Nutzemn verfligen 74% Uber definierte Si-

cherheitsmassnahmen, bei den CI-Nicht-Nutzern sind
es signifikant weniger, namlich 59.2%. Bezuglich der
festgelegten Sicherheitsmassnahmen fallt auf, dass die
Anwendungshaufigkeit von IT-Sicherheitsmassnahmen
bei den CI-Nicht-Nutzern hoher ist als bei den Nutzern
(vgl. Abbildung 28). Der Unterschied ist allerdings nicht
statistisch signifikant, so wie der haufigere Einsatz von
Personensicherheitsprtfungen bei CI-Nutzemn.

Abbildung 28: Cl-Nutzer fiihren haufiger Personen-
sicherheitsprifungen durch

Cl-Nicht-Nutzer m Cl-Nutzer
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Wurden schon Angriffe auf das Un-

ternehmen festgestelit”?

17 Unternehmen (9.8%) haben bereits Angriffe auf

schutzwlrdige Firmeninformationen festgestellt. In

acht Fallen erfolgte der Angriff Uber technische Mittel,

in 9 Fallen Uber Menschen. Bei den Angriffen ging es

z.B.um

- den Diebstahl von Verfahrensgeheimnissen durch
austretende Mitarbeitende,

- Direktansprachen von Mitarbeitenden durch Diritte,

- die Mithahme vertraulicher Kundendaten,

- das Hacken und Eindringen in ein IT-System,

- das Fotografieren von Produktionsstatten.

Es erstaunt, dass nur 10 % der Unternehmen einen
Angriff auf ihre schutzwUrdigen Informationen feststel-
len konnten. Es ist anzunehmen, dass je starker sich
das Bewusstsein fur Cl in einer Organisation etabliert,
desto mehr entwickelt sich auch das Bewusstsein und
die Sensibilitat fir Aspekte der Counter-Intelligence.
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