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Aspekte der Nachrichtendienstlichen Lage

Bioterrorismus: sind wir vorbereitet?

Hans-Ulrich Helfer

Die meistbenutzten Waffen der Terroristen sind zweifelslos Hand-
feuerwaffen und Sprengstoff. Terroristen sind aber grundsatzlich
in der Lage einen atomaren, biologischen oder chemischen An-
schlag auszufuhren. Sie haben dies in eingeschranktem Masse
auch schon getan. Die Frage ist also nicht ob Terroristen einen
ABC-Anschlag ausfiihren konnen, sondern es ist nur eine Frage
wann und wo es geschehen wird. Als am wahrscheinlichsten gilt

ein biologischer Anschlag.

Biowaffen

Unter Biowaffen verstehen Spezialis-
ten vor allem Bakterien und Viren, die bei
Kampfhandlungen oder Terroranschlagen
eingesetzt werden kénnten. Die Betroffen
sollen damit getdtet oder schwer gescha-
digt werden, damit verbunden ist immer
auch ein psychologischer Faktor mit Pani-
kreaktionen. Obschon einige Lander tber
Biowaffen verfiigen, ist die Gefahr eines
Biowaffen-Einsatzes bei zwischenstaatli-
chen Konflikten aufgrund der Gefahrdung
der eigenen Truppen &usserst gering.
Solche Uberlegungen sind jedoch fiir die
selbstmorderischen islamistischen Terro-
risten nicht wichtig. Es wird ihnen mehr
oder weniger gleich sein, ob sie Uber den
Gebrauch einer Nagelbombe oder via ei-
ner bakteriellen Verbreitung ins Paradies
gelangen.

Die gezielte Verbreitung von Pocken gilt
als die gefiirchtetste Biowaffe. Die WHO
erklarte 1980 die Pocken als endguiltig
ausgerottet. Seit diesem Zeitpunkt wer-
den auch keine Impfstoffe mehr herge-
stellt. Offiziell bestehen nur noch in zwei
Hochsicherheitslager in den USA und in
Russland Pockenviren. Spezialisten ge-
hen jedoch davon aus, dass auch andere
Lander oder nichtstaatliche Organisatio-
nen Pockenviren besitzen.

Milzbrand (Anthrax) ist eine akute In-
fektionskrankheit, die durch ein sporenbil-
dendes Bakterium verursacht wird. Anth-
rax ist weltweit verbreitet und kommt vor
allem in landwirtschaftlichen Gebieten mit
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Verletzung durch Anthrax. (Foto: Uni Erlangen)

Viehnutzung vor. Milzbrand wurde schon
sehr friih als Biowaffe erprobt. Die schot-
tische Insel Gruinard wurde nach Testver-
suchen im 1942 fir fast 50 Jahre gesperrt
und in einer medienwirksamen Zeremonie
erst am 24. April 1990 von einem Vertreter
des britischen Verteidigungsministeriums
flr wieder bewohnbar erklart

Ein Biowaffen-Klassiker ist die Pest, es
ist eine akute Infektionskrankheit. Tropf-
cheninfektionen von Mensch zu Mensch
erfolgen bei direktem Kontakt (unter 2 Me-
ter Distanz) und verursachen Lungenpest.
Schon im Mittelalter wurde Pest bei Bela-
gerungen eingesetzt. Im zweiten Weltkrieg
haben die Japaner Pestflohe iber China
abgeworfen und auch andere Staaten
haben an Pestbakterien geforscht. Pest
als Biowaffe ist ein denkbares terroristi-
sches Szenario. Dabei stiinde nicht das
Verspriihen des Erregers im Vordergrund,
sondern lediglich das Verbreiten Uber infi-
zierte Attentater.
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Als weitere Biokampfstoffe kommen
etwa in Frage: Botulismus, Ebola, Chole-
ra, Rotz und andere.

Aktuelle Bedrohungsanalysen erga-
ben deutlich, dass Lander wie etwa die
Schweiz oder Osterreich nicht zu den
Hauptziellandern eines moglichen Bio-
anschlages zahlen. Doch zeigen die Er-
kenntnisse auch, dass Anschlage in Eu-
ropa geplant waren oder sind. Aufgrund
der heutigen immensen Mobilitat unserer
modernen Gesellschaft ist davon auszu-
gehen, dass bei einem Bioanschlag mit
einem stark infektiésen Kampfstoff in kur-
zer Zeit auch die Schweiz betroffen sein
wirde.

Die Staaten hinken nach, der
psychologische Faktor

Die staatlichen Organe hinken den ver-
schiedenen Bio-Bedrohungen bedenklich
hinten nach. Die Verfiigbarkeit und Wirk-
samkeit von Biowaffen ist unter echten
Spezialisten und noch vielmehr unter
linksalternativen Medienvertreter sehr um-
stritten. Einige weisen besonders darauf
hin, dass Biowaffen noch kaum oder nie
richtig bei kriegerischen Auseinanderset-
zungen eingesetzt worden seien. Gerade
solche Argumentationen zielen jedoch am
Problem vorbei, weil Selbstmordattentater
es wohl kaum als Risiko empfinden selbst
infiziert zu werden.

Die Anthraxbriefe in den USA und die
folgenden Fehlalarme in aller Welt zeigten
eines deutlich: Bioterrorismus ist hervor-
ragend geeignet, innerhalb kirzester Zeit
Verunsicherung und Panik bei der Bevol-
kerung auszulésen, auch wenn es sich
nur um einen kleineren Anschlag handelt.
Die Angst des Birgers selbst betroffen zu
sein, fiihrt zu Uberbewertungen und fal-
schen Interpretationen, die zu unzahligen
unnoétigen Reaktionen filhren, welche wie-
derum die Wirtschaft schwer schadigen.

Wenn schon alleine die in der Schweiz
nicht eingetroffene Vogel- oder Schwei-
negrippe zu nutzlosen Hamsterkaufen
des Medikaments Tamiflu flihren, ist nicht
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Bioterrorismus

auszudenken, was passieren wirde,
wenn die Medien melden «Pockenfall in
der Schweiz!» Solche psychologische
Faktoren machen Biowaffen flir Terroris-
ten und Vertreter der organisierten Krimi-
nalitdt hochst interessant. Im Médglichen
steht namlich nicht nur der tatsachliche
Anschlag, sondern auch die Erpressung
eines Staates oder Kulturkreises.

Professionelle Einsatzplane gegen Bio-
terrorismus beinhalten nicht nur die techni-
schen Aspekte, sondern auch umfassende
Informationspléne, die darauf ausgerichtet
sind, das Vertrauen der Bevdlkerung im
Ernstfall zu haben oder schnellstmdglich
zurtck zu erhalten.

Trends und Zukunft

Die Lander der EU mussen sich nicht
erst seit kurzem mitdem Problem , Terroris-
mus* befassen, sondern sie verflgen tber
eine jahrzehntelange Erfahrung mit der
Bekampfung des jeweiligen autochthonen
Terrorismus. Wie in vergangenen Jahren
verursacht diese Art immer noch enormen
Schaden und in Einzelfdllen auch viel
menschliches Leid. Doch insgesamt ist
er fur das jeweilige Land volkswirtschaft-
lich unbedeutend. Dies mag auch daran
liegen, dass die Tater des nationalistisch-
separatistischen sowie des links- und
rechtspolitischen Terrorismus ihre Taten
den Birgern zu vermitteln versuchen, um
sie flr ihre Ziele zu gewinnen.

Von anderer Brisanz ist der islamisti-
sche Terrorismus, der kaum Interesse
an der Vermittelbarkeit der Tat hat. Die
letzten Anschlage islamistischer Gruppen
haben bewiesen, dass Anschlage von
grosser Bedeutung jederzeit mdglich sind,
ziellos gegen unschuldige Blrger vorge-
gangen wird, die Tater bewusst eine hohe
Anzahl von Opfer erzielen wollen, damit
vordergrundig keine detailliert politische
Forderung verbunden ist, nicht versucht
wird, die Tat als legitim zu vermitteln. Es
geht um Massenvernichtung an Mensch
und Material mit langfristigen Auswirkun-
gen. Die Anschlage zielen also besonders
auf die verhassten westlichen (Konsum)-
Volkswirtschaften. Islamistischer Terro-
rismus kann innert Kirze ein Land ins
Wanken bringen und zu uniberlegten Re-
aktionen provozieren.

Die bei den in Europa Verhafteten auf-
gefundenen Plane und Utensilien zeigen,
dass etliche islamistische Zellen an gros-
seren Anschlagen arbeiten. Darunter be-
fanden sich auch Plane und Werkzeuge
sowie Material fir ,schmutzige® A-Bom-
ben, Wasserwerk-Vergiftungen, chemi-
sche Kontaminierungen und vieles mehr.
Bereits am 12. Februar 2001 wurden in
London fiinf Algerier und ein Jordanier
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festgenommen, die Plane zur Herstellung
von Sarin bei sich hatten. Spater wurden
in Norditalien mutmassliche Terroristen
festgenommen, die bereits Uber Plane der
Wasserversorgung von Grossstadten und
notige Chemikalien hatten.

Das LABOR SPIEZ ist ein Geschéftsbereich
des Bundesamtes fiir Bevblkerungsschutz. Das
LABOR SPIEZ ist das schweizerische Fachins-
titut fiir den Schutz vor atomaren, biologischen
und chemischen (ABC) Bedrohungen und Ge-
fahren. Zur Bedrohung durch Biowaffen siehe:
http://www.labor-spiez.ch/de/the/bs/index.htm

Schweiz vorbereitet?

Die Schweiz und deren Birger gehdren
sicher nicht zu den priméaren Zielen der is-
lamistischen Terroristen. Trotzdem ist die
Schweiz im internationalen Vergleich sehr
gut vorbereitet. Das zeigen auch folgende
Fragen und Antworten, welche und ande-
re auf der Website http://www.labor-spiez.
ch nach zu lesen sind. Hier eine kleine
Auswahl:

,Was wird in der Schweiz unternom-
men, um ein B-Ereignis zu verhindern
oder friihzeitig zu erkennen?

Der Bund hat nach den Ereignissen vom
11. September in den USA eine B-Kom-
mission, bestehend aus Fachspezialisten
von Bund, Kantonen und externen Exper-
ten zusammengestellt. Diese Kommission
wird sich vertieft mit der B-Problematik
auseinandersetzen.

Welche Formen von Anthrax gibt es?

Es gibt drei Formen von Anthrax: Lun-
genmilzbrand (Ubertragung durch Luft),
Darmmilzbrand (Aufnahme durch Nah-
rung) und Hautmilzbrand (Erreger drin-
gen durch Hautverletzungen ein). Natiir-
licherweise kommt der Erreger im Boden
vor. Anthrax wird als ausserst potenter B-
Kampfstoff taxiert. Bei einer absichtlichen
Freisetzung in Form von Aerosol erfolgt
als Krankheitsbild Lungenmilzbrand.

Gibt es einen Impfstoff gegen Anthrax
und wenn ja, ist er in der Schweiz vor-
handen?

In den USA gibt es einen Impfstoff gegen
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Anthrax, der allerdings nur fur militarische
Zwecke zur Anwendung kommt und we-
gen der Nebenwirkungen sehr umstritten
ist. Im Golfkrieg wurden amerikanische
Soldaten mit diesem Impfstoff geimpft.
Allgemein raten die Spezialisten von einer
Impfung der Bevolkerung ab. Der Impfstoff
ist in Europa nicht zugelassen.

Woran erkenne ich eine Erkrankung
durch Anthrax?

Nach dem Einatmen von Anthrax tritt
nach 1-5 Tagen eine grippeahnliche Er-
krankung mit Fieber, Husten und Brust-
schmerzen auf. Daraus entwickelt sich
eine schwere Lungenentziindung mit
Atemnot und Blauverfarbung der Haut.
Der Tod tritt etwa 3 Tage nach der aku-
ten Phase ein. Ohne Behandlung sind die
Heilungschancen sehr gering.

Gibt es in der Schweiz geniigend Po-
ckenimpfstoff und ist eine Impfung zur
Zeit sinnvoll?

In der Schweiz stehen momentan etwa
6 Millionen Pockenimpfdosen bereit. Das
Risiko einer Pockeninfektion wird von
Experten als sehr gering eingestuft. Die
Impfung kann auch therapeutisch einge-
setzt werden, wenn sie innerhalb von 24
Stunden nach Kontakt verabreicht wird.
Eine Impfung ist deshalb zur Zeit nicht
notwendig.”

Aussichtsloser Kampf

Der gegenwartige Kampf gegen den is-
lamistischen Terrorismus ist nervenaufrei-
bend und weitgehend aussichtslos. Wich-
tige Grinde sind:

* Es fehlt ein zeitgemasses lander- und
behordenlbergreifendes Lagebild.

* Es fehlt am kulturellen Verstandnis
unter Einbezug einer umfassenden
Praventionsstrategie

* Die seit Jahren andauernden immer
wieder neu erfundenen personellen
und strukturellen Anderungen innerhalb
der Polizei- und Nachrichtendienste
deuten auf eine hohe Ratlosigkeit bei
den politisch Verantwortlichen hin.

Aussichtslos ist der Kampf in dem Sinne,
dass er ganz sicher weitergehen und in
kurzer Zeit neue noch schrecklichere For-
men annehmen wird, was in den Strate-
gieplanen der zweiten Generation der al-
Qaida deutlich festgehalten wird.

Im Vordergrund werden weiterhin Waffen
wie alle Arten von Sprengstoff und Hand-
feuerwaffen sein. Bereits im Einsatz sind
auch aller Formen des Cyber-Terrorismus.
Der Zeitpunkt fir einen ABC-Angriff ist wohl
nicht mehr ferne, dabei ist der Angriff mit
einer B-Waffe die wahrscheinlichste Vari-
ante. 4
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Zwangsheiraten verstarkt bekampfen

Unter Zwang geschlossene Ehen wer-
den kunftig von Amtes wegen angefoch-
ten. Zudem werden Eheschliessungen mit
Minderjahrigen nicht mehr toleriert. Mit
diesen und weiteren gesetzgeberischen
Massnahmen will der Bundesrat Zwangs-
heiraten verstarkt bekdmpfen. Er hat die
entsprechende Botschaft zuhanden des
Parlaments verabschiedet. In einem wei-
teren Schritt wird er ein umfassendes
Konzept ausarbeiten, um die Pravention
und den Schutz vor Zwangsheiraten zu
verstarken.

Die Zivilstandsbehérden werden sich
kiinftig bei der Vorbereitung der Ehe-
schliessung vergewissern missen, dass
die Verlobten die Ehe aus freiem Willen
schliessen wollen. Sollten sie die Aus-
Ubung von Zwang feststellen, missen sie
wie bereits heute die Trauung verweigern.
Neu mussen sie zudem eine Strafanzei-
ge bei der zustandigen Strafverfolgungs-
behodrde einreichen. Mit einer weiteren
Erganzung des Zivilgesetzbuches (ZGB)
werden die unbefristeten Eheungiiltig-
keitsgrinde, die von Amtes wegen zu ei-
ner Anfechtung der Ehe filhren, um zwei
Tatbestande erweitert: Eine Ehe wird neu
fur ungultig erklart, wenn sie nicht aus
freiem Willen der Ehegatten geschlos-
sen wurde oder wenn einer der Ehegat-
ten noch minderjahrig ist. Da die im ZGB
vorgesehene Anfechtung einer ungiiltigen
Ehe nur sinnvoll ist, wenn die zustandige
kantonale Behorde Kenntnis davon erhalt,
mussen ihr Behorden des Bundes und
der Kantone kiinftig entsprechende Ver-
dachtsmomente melden.

Minderjdhrigenehen

werden nicht mehr toleriert
Weiter legt eine neue Bestimmung im

Bundesgesetz Uber das Internationale

Privatrecht (IPRG) fest, dass samtliche

Voraussetzungen fir eine Eheschlies-
sung in der Schweiz ausschliesslich nach
Schweizer Recht beurteilt werden. Damit
werden Eheschliessungen in der Schweiz
mit Minderjahrigen auch bei Auslanderin-
nen und Auslandern nicht mehr akzep-
tiert. Gleichzeitig werden auch im Ausland
geschlossene Ehen mit Minderjahrigen
grundsatzlich nicht mehr toleriert. Um die
Anwendung der neuen Eheunglltigkeits-
grunde im internationalen Verhaltnis zu
erleichtern, werden zudem Eheungultig-
keitsklagen nun auch im IPRG ausdriick-
lich geregelt.

Ausdriicklich unter
Strafe gestellt
Der strafrechtliche Schutz wird ver-

starkt, indem erzwungene Eheschlies-
sungen ausdricklich unter Strafe gestellt
werden. Wer jemanden durch Gewalt, An-
drohung ernstlicher Nachteile oder durch
andere Beschrankung seiner Handlungs-
freiheit notigt, eine Ehe einzugehen, wird
mit Freiheitsstrafe bis zu funf Jahren oder
Geldstrafe bestraft. Strafbar macht sich
gemass der neuen Bestimmung des Straf-
gesetzbuches (StGB) auch, wer die Tat im

Ausland begeht, sich in der Schweiz be-
findet und nicht ausgeliefert werden kann.
Nach geltendem Recht werden erzwunge-
ne Eheschliessungen als Félle von Noti-
gung geahndet und mit Freiheitsstrafe bis
zu drei Jahren oder Geldstrafe bestraft.

Eine Anderung des Bundesgesetzes
Uber die Auslanderinnen und Auslander
sowie des Asylgesetzes sieht vor, dass
Auslanderbehérden in Zukunft bei Ver-
dacht auf eine Zwangsheirat oder bei Min-
derjahrigkeit eines Ehegatten der fiir eine
Eheanfechtungsklage zustandigen Behor-
de eine entsprechende Meldung erstatten.
Sie sistieren zudem das Verfahren um Be-
willigung des Ehegattennachzugs bis zum
Entscheid dieser Behdrde. Im Falle einer
Klage bleibt das Verfahren bis zum Vorlie-
gen eines rechtskraftigen Urteils sistiert.

Da die Rechte und Pflichten einer Ehe
mit jenen einer eingetragenen Partner-
schaft im Wesentlichen Ubereinstimmen,
zieht der Zwang zur Eingehung einer Part-
nerschaft gemass Gesetzesentwurf des
Bundesrates die gleichen Konsequenzen
wie eine Zwangsheirat nach sich.

Umfassendes Programm

Aufgrund von zwei Motionen (06.3658
und 09.4229) wird der Bundesrat in einem
weiteren Schritt zunachst die Formen,
das Ausmass, die Ursachen und die Ver-
teilung von potenziell und tatsachlich von
Zwangsheirat betroffenen Personen ver-
tieft abklaren. Diese Untersuchung wird
auch aufzeigen, mit welchen Massnah-
men die Pravention und der Schutz vor
Zwangsheiraten gestarkt und ausgebaut
werden kdnnen. Gestltzt darauf wird ein
umfassendes Programm umgesetzt wer-
den, um betroffene Personen (namentlich
durch Sensibilisierung sowie Anlauf- und
Beratungsstellen) wirksam zu unterstit-
zen und zu schitzen. (Quelle: EJPD)

Private Sicherheitsfirmen

Private Sicherheitsfirmen, die von der
Schweiz aus im Ausland tatig sind, sollen
kinftig verpflichtet werden, vorgangig die
zustandige Bundesbehérde zu informie-
ren. Zudem sollen gewisse Tatigkeiten
in Krisen- und Konfliktgebieten gesetz-
lich verboten werden. Der Bundesrat hat
das Eidg. Justiz- und Polizeidepartement
(EJPD) beauftragt, bis Mitte Jahr eine
entsprechende Vernehmlassungsvorlage
auszuarbeiten.

Gestutzt auf einen Bericht des Bundes-
amtes fiir Justiz (BJ), der mit Unterstiitzung
einer interdepartementalen Arbeitsgruppe
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und unter Einbezug der Kantone ausgear-
beitet worden ist, legte der Bundesrat die
Grundziige der kiinftigen Regelung fest.
Demnach missen private Sicherheits-
firmen, die von der Schweiz aus Dienst-
leistungen im Ausland erbringen wollen,
vorgangig die zustandige Bundesbehdrde
informieren. Dem Gesetz unterworfen sind
auch in der Schweiz niedergelassene Ge-
sellschaften mit Beteiligungen an privaten
Militar- und Sicherheitsfirmen (Holdings).

Gesetzlich verboten
Gesetzlich verboten sind gewisse Akti-
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vitaten in Krisen- und Konfliktgebieten, die
mit den internationalen Verpflichtungen
und den aussenpolitischen Grundsatzen
der Schweiz unvereinbar sind (z.B. Betei-
ligung an Kampfhandlungen oder an Ge-
waltakten zum Sturz einer Regierung). Die
zustandige Behoérde kann aber auch ein
Verbot verfigen, wenn die geplanten Ak-
tivitaten nationalen Interessen widerspre-
chen. Dazu zahlen die humanitare Politik,
der Einsatz fiir das Volkerrecht, die Neut-
ralitatspolitik, aber auch die Sicherheit der
Schweiz, die durch bestimmte Mandate
gefahrdet sein konnte. (Quelle EJPD)
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Kriminalitat

Cyber-Crime, Cyber-Terrorismus und Cyber-War

Hat die digitale Revolution unsere
Gesellschaft verwandelt?

Die Transformation ist grundlegend. Mit
dem Internet und der Globalisierung sind
die Grenzen verschwunden. Sogenannte
Cyber-Waffen wurden fiir alle zuganglich
und vermehren sich ohne wirksame Kont-
rolle. In nur dreissig Jahren sind kriminelle
Personen, Mafia-Gruppen und Schurken-
staaten zu einer volkswirtschaftlichen Be-
drohung geworden.

Ist das Informations-Zeitalter gut
oder schlecht fiir uns?

Ob Information, Bildung, Kultur, unsere
Regierung oder unsere Wirtschaft, unsere
Industrie und ebenso alle Dienstleistungen
sind darauf angewiesen. Diese Technolo-
gien sind inzwischen Uberall. Nach einer
Phase der rlcksichtslosen Euphorie ist
nun eine Phase der Kontrolle nétig. Wenn
wir den Fortschritt nicht kontrollieren kdn-
nen, so werden die Folgen katastrophal
sein.

Was sind die Herausforderungen?

Die Staaten missen die digitalen
Nervensysteme der Wirtschaft und al-
ler stattlichen Institutionen wie etwa der
Verteidigung schitzen. Wir sind bedroht
durch Computerbetrug, Geldwascherei,
Missbrauch von Korrespondenz, die Ver-
letzung von Geheimnissen, Zerstérung

/

Colonel de réserve

Joél-Frangois Dumont,
(gendarmerie), ist Spezialist fiir Fragen der Ver-
teidigung und Sicherheit. Er ist Mitarbeiter der
Revue Défense de I'lHEDN (Institut des Hautes
Etudes de la défense Nationale).

und Diebstahl von geistigem Eigentum,
Schutz der Privatsphare usw. usw. Nicht
zu vergessen die grossen Bedrohungen
durch Cyber-Crime, Cyber-Terrorismus
und Cyber-War.

Was ist mit den Attacken gegen Est-
land im Jahr 2007, Georgien im Jahr
2008 oder Korea?

Cyber-War ist Tatsache geworden: Eini-
ge Staaten wie China, die USA oder Israel
haben offensive Techniken fiir Cyber-War
und zdgern nicht, diese einzusetzen.

Und was ist mit Frankreich?

Der Auslandsgeheimdienst (DGSE) und
der Inlandsgeheimdienst (DCRI), die Poli-
zei und Gendarmerie, der Zoll und andere
haben spezialisierte Einheiten. Sie haben
erhebliche Ressourcen geschaffen und
arbeiten eng zusammen. Dies ist ein neu-
es Phanomen fiir Frankreich.

Wie kénnen wir den Bedrohungen
entgegentreten?

Die Herausforderungen sind sowohl
technischer, rechtlicher, kultureller und
geopolitischer Art. Ein erster guter Schritt
war die Cyber-Crime-Konvention von
2001. Auch hat sich die Organisation
des jahrlichen ,International Forum on
Cybercrime (FIC)* bewahrt. Letztes Jahr
versammelten sich Spezialisten aus 42
Landern in Lille. Am 28. April 2011 werden
sich alle Experten Frankreichs zu einer
Bestandsaufnahme treffen. Es ist illuso-
risch zu glauben, dass ein Staat ,alleine”
diese Art von Bedrohungen beka&mpfen
kann.

Kokainhandel afrikanischer Netzwerke

Seit langerer Zeit arbeiten mehrere
Kantone, das Grenzwachtkorps sowie die
Bundeskriminalpolizei im Kampf gegen
den Kokainhandel vertieft zusammen. Ziel
der intensiven Arbeit Uber die Kantons-
und Landesgrenzen hinaus ist es, die
Schweiz als Standort fiir Kokainhandler
unattraktiv zu machen. Die Anstrengun-
gen richten sich insbesondere gegen die
Netzwerke von Kriminellen afrikanischer
Herkunft, die im Schweizer Kokainmarkt
eine wichtige Rolle spielen.

Nach Einschatzung der Polizei ist der
Konsum von Kokain in der Schweiz in den
vergangenen Jahren angestiegen. Allein
2009 wurden in der Schweiz rund 560
Kilogramm Kokain von Zoll und Polizei
sichergestellt, was ein neuer Rekordwert
bedeutet. Trotz hoher Preise ist Kokain
nach Cannabis die am haufigsten kon-

sumierte illegale Droge in der Schweiz.
Entsprechend hoch sind die illegalen Ge-
winne.

Schmuggel und Handel mit Kokain sind
gepragt von einer Vielzahl von Akteuren.
In der Schweiz wird der Kokainmarkt tiber-
wiegend von Gruppen aus Westafrika und
der Dominikanischen Republik beherrscht.
Bei jenen Personen aus Westafrika, die
sich in der Schweiz der Verstdsse gegen
das Betdubungsmittelgesetz  schuldig
machten, stammt die Mehrheit aus Nige-
ria. In geringerem Masse sind im Kokain-
handel auch Gruppen und Personen aus
den Balkanstaaten und der Schweiz aktiv.

Gestutzt auf Anfragen verschiedener
Kantone hat die Bundeskriminalpolizei
(BKP) beim Bundesamt fiir Polizei be-
schlossen, im Rahmen eines Projekts mit
den kantonalen Polizeidiensten und dem

Grenzwachtkorps (GWK) eine standige
Arbeitsgruppe zur Bekampfung des Pha-
nomens einzusetzen.

Die Arbeitsgruppe innerhalb der BKP
koordiniert in erster Linie den Informati-
onsaustausch zwischen den involvierten
Kantonen, dem GWK, den auslandischen
Behorden sowie mit INTERPOL und EU-
ROPOL. Insgesamt hat die BKP im In- und
Ausland seither 70 Verfahren koordiniert
oder unterstitzt. Die BKP analysiert die
eingehenden Informationen, wertet diese
aus und stellt sie den Kantonen wieder zur
Verfugung. Diese technische, operative
und analytische Unterstiitzung zuhanden
der Kantone ergibt als Mehrwert eine ge-
samtschweizerische Falltbersicht (Quel-
le: Fedpol)

www.swisswebmaster.ch
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Der Masterplan der al-Qaida

Hans-Ulrich Helfer

Das Buch ,,Mein Kampf“ von Adolf Hitler wurde beldachelt bis es als
Konzept auf grausame Art und Weise Schritt um Schritt umgesetzt
wurde. 1986 erstellte die Serbische Akademie der Wissenschaften
(SANU) ein internes, 74-seitiges ,, Sanu-Memorandum®, verfasst
unter Leitung von Dobrica Cosié, einer damals fiihrenden Figur
der serbischen Politik. Auch diesen ,,Plan“ nahm man nicht ernst.
Die kriegerischen Folgen mit Anklagen vor dem internationalen
Gerichtshof kennen wir. Der ,,Masterplan der al-Qaida“ wurde im
Internet bereits zu Beginn von Spezialisten besprochen, aber von
der westlichen Politik kaum zur Kenntnis genommen. Gerade an-
gesichts der Vorkommnisse in Arabien und Nordafrika ist es dus-
serst interessant die Zielsetzungen zu analysieren.

Bei der folgenden Beschreibung der
sieben Phasen handelt es sich um Uber-
setzungen aus dem Arabischen des jorda-
nischen Journalisten Fuad Hussein.

Phase 1: Aufwachen

Die erste Phase, ,das Aufwachen® ge-
nannt, ist bereits abgeschlossen; sie soll
von 2000 bis 2003 gedauert haben, ge-
nauer gesagt von den Vorbereitungen
der Anschlage vom 11. September 2001
in New York und Washington bis zum
Fall Bagdads 2003. Das Ziel der 9/11-An-
schlage soll es gewesen sein, die USA zu
Kriegen in der islamischen Welt zu provo-
zieren, um die Muslime ,aufzuwecken®.
,Das Resultat der ersten Phase war - nach
Empfinden der Vordenker und Strategen
der al-Qaida - sehr gut*“. ,Das Schlachtfeld
wurde ausgeweitet, die Amerikaner und
ihre Verblndeten wurden zu einem ein-
facher zu treffenden und naherem Ziel“.
Dem Netzwerk sei es ausserdem gelun-
gen, seine Botschaften ,an jedem Ort"
hérbar zu machen.

Phase 2: Augendffnen

Die zweite Phase, ,das Augendffnen®,
wurde 2006 beendet. In dieser Zeit wurde
laut der al-Qaida die ,islamische Gemein-
schaft sich der westlichen Verschwdrung
bewusst. Al-Qaida wollte sich in dieser
Phase von einer Organisation zu einer
Bewegung entwickeln. Das Netzwerk
rechnete damit, dass ihm sich viele jun-
ge Manner in diesen Jahren anschliessen
werden. Der Irak soll zudem zur Operati-
onsbasis von globaler Bedeutung ausge-
baut, eine ,Armee*“ eben dort aufgestellt
und ausserdem Basen in anderen arabi-
schen Staaten errichtet werden.
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THE RULING ON DISPOSSESSING
THE DISBELIEVERS WEALTH IN DAR AL-HARB

Inspire heisst das erste englischsprachige
Online-Magazin der al-Qaida. Darin werden
Bekennerschreiben, Strategien, praktische An-
leitungen usw. verbreitet.

Phase 3: Aufstehen

Die dritte Phase wird mit ,Das Aufstehen
und Auf-zwei-Beine-Stellen“ umschrieben.
Sie soll den Zeitraum von 2007 bis 2010
umfasst haben. ,Es wird eine Konzentra-
tion auf Syrien geben®, prophezeiten die
Terroristen. Auch Anschlage in der Turkei
und gegen Israel wirden fir diese Jahre
avisiert, steht in dem Masterplan. Angriffe
auf Israel, so hoffen die Vordenker des Ter-
rors demnach, werden aus al-Qaida eine
allseits anerkannte Organisation machen.
Méglich sei ausserdem eine Ausweitung
der Anschlage in den Nachbarldndern des
Iraks, also etwa in Jordanien.

www.nd-ticker.ch
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Phase 4: Umsturz

In der vierten Phase, zwischen 2010
und 2013, wird es al-Qaida darum gehen,
den Sturz der verhassten arabischen Re-
gierungen zu erreichen. ,Der schleichende
Machtverlust der Regime wird zu einem
stetigen Zuwachs an Kraft bei al-Qaida
fihren® - so lautet das Kalkdl. Parallel sol-
len Angriffe gegen Olférderanlagen durch-
gefuhrt, die US-Wirtschaft durch Cyberter-
rorismus ins Visier genommen werden.

Phase 5: Kalifat

So soll es in der flinften Phase, zwi-
schen 2013 und 2016, gelingen, einen
islamischen Staat auszurufen - und zwar
ein Kalifat. Der Einfluss des Westens in
der islamischen Welt werde dann bereits
massiv zuriickgegangen sein, sagen die
al-Qaida-ldeologen voraus, auch Israel
werde derart geschwécht sein, dass Ge-
genwehr nicht gefiirchtet werden musse.
Der islamische Staat werde eine neue
Weltordnung hervorbringen, rechnen sich
die Verfasser des Planes aus.

Phase 6: Konfrontation

Die sechste Phase, beginnend 2016,
sieht die ,totale Konfrontation“ vor. Unmit-
telbar nach Ausrufung des Kalifats werde
die ,islamische Armee" die von Osama
Bin Laden oft vorhergesagte ,Schlachten
zwischen Glauben und Unglauben® anzet-
teln.

Phase 7: Sieg

Schliesslich soll die siebte Phase folgen,
die mit ,endgultiger Sieg“ beschrieben
wird. Die al-Qaida-Strategen gehen da-
von aus, dass das Kalifat Bestand haben
wird - weil die restliche Welt angesichts
der Kampfbereitschaft von ,anderthalb
Milliarden Muslimen® klein beigeben wer-
de. Im Jahr 2020 soll auch diese Phase
abgeschlossen sein, wobei der Krieg nicht
langer als zwei Jahre dauern soll.

Anmerkungen

Soweit die Ubersetzungen des Journa-
listen Hussein. Genauere Beschreibungen
sind im Internet zu finden. Bei google.com
am Besten mit den englischen Suchwor-
tern ,Master Plan al-Qaida“. Sinnvoll ware
nattrlich die Originalsprache Arabisch.

Kritiker beurteilen den Masterplan der
al-Qaida als total absurd und keinesfalls
als realisierbar. Solche Beurteilungen
hat es in der Vergangenheit oft gegeben.
Manchmal waren sie richtig, dort wo aber
solche Plane realisiert wurden, kam es
immer zu schwerem menschlichen Leid.
Ob realistisch oder nicht realistisch, es ist
jedenfalls interessant sich mit den Gedan-
ken der Verfasser auseinanderzusetzen.
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Schweizer Armee

QRA (Quick Reaction Alert) - Alarmorganisation der Luftwaffe

Erich Gréatzer

Die Uberwachung des Luftraumes, die Benutzbarkeit der Luft-
verkehrswege, der Schutz der Benutzer des Luftraumes und der
Schutz der Bewohner der Schweiz vor Gefahren aus der Luft, sind
wahrend dem ganzen Jahr rund um die Uhr sicher zu stellen. Die-
se Aufgabe erfiillt die Schweizer Luftwaffe; fur den Bund, fir die
Armee, fiir die Polizei, fiir die Bevolkerung.

Wahrung der Lufthoheit
— eine nationale Aufgabe

Der Luftraum ist die dritte Dimension
eines nationalen Territoriums. Er schliesst
das rdumliche Hoheitsgebiet des Staates
nach oben ab. Der Luftraum - die ,blaue
Grenze“ - ist das grosste Eintrittstor in
ein Staatsgebiet. Ein Einflug in seinen
Luftraum entspricht einem Uberschreiten
der Landesgrenze. Ein nicht bewilligter
Einflug ist eine Verletzung der staatlichen
Hoheitsrechte.

Die bewaffnete Neutralitat der Schweiz
schliesst den Luftraum ein. Sie muss
diesen Uberwachen, kontrollieren und
schiitzen. Als biindnisfreier Staat hat sie
mit eigenen Mitteln daflr zu sorgen, dass
Uber der Schweiz kein rechtsfreier Raum
und kein Macht-Vakuum entstehen. Fur
die Sicherheit des Territoriums und seiner
Bewohner ist der Schutz des Luftraums
unverzichtbar.

Die Verpflichtung zur Wahrung der nati-
onalen Lufthoheit ist eine Aufgabe, die von
der Schweiz ohne zeitliche Unterbriiche
zu erfillen ist. Im Schweizer Luftraum sind
heute taglich ca. 3000 Verkehrsflugzeuge
unterwegs, Tag und Nacht, bis mehr als
12'000 Meter Uber Meer. Dazu kommen
weitere hunderte zivile Flugbewegungen
in tiefen und mittleren Flughdhen.

Schutz des Schweizer
Luftraumes heute

Im Jahr 2003 hat der Bundesrat ent-
schieden, dass der Luftraum permanent
Uberwacht werden muss. Seit Juli 2005
wird der Luftverkehr Uber der Schweiz in
der Einsatzzentrale Luftverteidigung der
Luftwaffe mittels der militarischen Radar-
Anlagen FLORAKO im 24-Stunden-Be-
trieb Uberwacht und fliegende Objekte
werden identifiziert. Wenn dies mit der
vorhandenen Technik vom Boden aus
nicht moglich ist und Kontrollen ,vor Ort*
nétig sind, oder wenn bei Luftraum- und
Luftverkehrs-Verletzungen interveniert
werden muss, stehen Militarflugzeuge
- am Boden oder in der Luft - zur Verfii-
gung. Heute allerdings nur wahrend den
Flugbetriebszeiten der Militarflugplatze,
den sogenannten ,Birozeiten®.
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QRA-Entscheid der Eidg. Réte

Ein entscheidender Sicherheitsgewinn
im Schweizer Luftraum wird jedoch erst
dann erzielt, wenn fiir die Uberwachung
des Luftraumes rund um die Uhr auch
Interventionsmittel zur Verfiigung stehen.
Nur mit allwettertauglichen, mehrrollenfa-
higen Kampfflugzeugen kann die nationa-
le Lufthoheit durchgesetzt werden.

Nach dem Standerat stimmte auch der
Nationalrat am 15. September 2010 der
Einfihrung einer QRA-Organisation der
Luftwaffe zu. Diese hat jahrlich wiederkeh-
rende Zusatzkosten von 15 Mio. Franken
fur Infrastruktur und zusatzliche 75 Stellen
fir Bodenpersonal, Skyguide-Mitarbeiter,
Fachspezialisten und Piloten zur Folge.
Deren Rekrutierung und Ausbildung bend-
tigt bis zum Vollbestand rund drei Jahre.
Mit der ganzjahrigen QRA-Fahigkeit der
Schweizer Luftwaffe kann erst ab 2014
gerechnet werden, vorausgesetzt, das
Parlament bewilligt auch die Zusatzkosten
und zusétzlichen Personalstellen!

Mittel, Durchhaltefdhigkeit,
Lebensdauer

Heute kann die Luftwaffe mit der F/A-
18-Flotte - 33 moderne Kampfflugzeuge,
mit ca. 50 F/A-18-Piloten und dem Boden-
personal - ganzjahrig zu ,Blrozeiten” den

friedensmassigen Luftpolizeidienst sicher-
stellen. Ab dem Jahr 2014 muss mit einer
héheren Beanspruchung der F/A-18-Flot-
te mit dem 24-Stundenflugdienst und QRA
gerechnet werden. Die Flugstundenzahl
nimmt zu. Die Wartungszyklen werden in-
tensiver. Die eingesetzten Flugzeuge wer-
den rascher abgenutzt. Die Lebensdauer
der Flotte wird zeitlich kirzer.

Die veralteten Kampfflugzeuge Tiger
F-5 kénnen nur bei Tag und Sichtflugwet-
ter eingesetzt werden, um die F/A18-Flot-
te etwas zu entlasten.

Ist bei internationalen Spannungen ein
24-Stunden-Flugbetrieb mit verklrzten
Reaktionszeiten - QRA-15-Minuten - not-
wendig, um den Luftraum zu schiitzen und
notfalls auch grossraumig sperren zu kon-
nen, werden 50 moderne Kampfflugzeuge
bendtigt. Bereits in dieser sicherheitspoli-
tischen Situation kann die Luftwaffe ohne
den Teilersatz der Tiger-Kampfflugzeuge
TTE den Auftrag gemass Verfassung nicht
mehr erfillen.

Internationaler Vergleich

Die Luftwaffe von Oesterreich hat mit
ihren 15 Eurofighter und etwa gleich vie-
len Piloten eine Durchhaltefahigkeit im
24-Stunden-Flugbetrieb von  wenigen
Tagen. Die franzdsische Luftwaffe hat
stédndig mindestens 6 Kampfflugzeuge in
QRA. Dazu ein Betankungsflugzeug fur
die Luftbetankung, um die Verweildauer
der Kampfflugzeuge in der Luft auf bis
zu sechs Stunden zu verlangern. Zudem
verfiigt sie Uber ein AWACS-Radaraufkla-
rungsflugzeug, wodurch Kampfflugzeuge
in der Luft Gber die aktuellsten Luftlage-
Daten verfligen. (Grafik: Luftwaffe)

Alarmstart: Quick Reaction Alert (QRA)

QRA 247
- worhanden

[ QRA 247 unklar

QRA 247
. nlcht vorhangen

Anzahl Flugzeuge
@ oRA27

www.nd-ticker.ch
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Islamismus

Terrorziel Deutschland

al-Qaida wird zu @Qaida

Die Anschlage des 11. September 2001
jahren sich zum zehnten Mal. In seinem
neusten Buch analysiert Thamm die
Strukturen von al-Qaida anhand ihrer bis-
herigen terroristischen Aktivitdten und do-
kumentiert die neue Vielfaltigkeit der An-
griffsstrategien des Djihad-Terrorismus. Er
schildert den Fall der ,Sauerland-Gruppe*
von 2007 und die damals gerade noch
verhinderte Katastrophe, nennt gleichzei-
tig die gegenwartige Gefahrdung durch
die stets steigende Anzahl konvertierter
deutscher Martyrer. Thamm zeigt, wie al-
Qaida zu ,@Qaida“ wurde und welches
Gefahrenpotenzial dahintersteckt. Fun-
diert gibt Berndt Georg Thamm einen Vor-
geschmack auf das, was uns in den kom-
menden Jahren erwarten kénnte.

TERRORZIEL
DEUTSCHLAND

ROTBUCH

Der Autor

Berndt Georg Thamm geboren 1946,
beschaftigt sich seit Jahrzehnten mit den
Themen Terrorismus und Organisierte Kri-
minalitat. Von 1985 bis 1995 war er in der
Politikberatung mit Schwerpunkt Innere
Sicherheit/Drogen tatig, seit 1979 arbeitet
er ausserdem als Referent fur die Polizei.

Das Buch

Berndt Georg Thamm
Terrorziel Deutschland
Strategien der Angreifer
Szenarien der Abwehr
280 Seiten

zahlreichen Abbildungen
19.95 €

ISBN 978-3-86789-130-1

Inspire - Open Source Jihad

Inspire

Inspire ist ein englischsprachiges On-
line-Magazin der al-Qaida, genau der
Suporganisation AQAP (Al-Qaida in the
Arabian Peninsula). Die erste Ausgabe
erschien im Juli 2010. Das zweite Heft
74-seitig sodann im Oktober 2010. Im
November 2010 folgte sodann eine Spezi-
alausgabe (siehe Bild) in welcher beson-
ders die ,Aktion Blutsturz“ (Operation He-
morrhage) erklart wird. Datiert mit Winter
2010 folgte schliesslich die vierte Ausgabe
mit genauen Angaben Uber die Zerstérung
von Hausern, Tétungen, Tarnung, usw.

Angepasste Strategie
Die Analyse zeigt einige interessan-
te Aspekte und besonders den Hinweis,
dass die allgemeine Strategie angepasst
wurde. Dazu gehéren:
« Starkere Orientierung am sogenannten
.Masterplan 2020“ der Al-Qaida.
* VVermehrte Ausbildung und Animierung
via Internet.
* Aufbau von kleineren Zellen in Europa.
« Strikte Ausrichtung, die westliche
Wirtschaft mit einfachen Anschlagen
gezielter anzugreifen.

Impressum

nd-ticker: ISSN 1663-8158
Aspekte der Nachrichtendienstlichen Lage

Herausgeberin

Presdok AG, Mimosenstrasse 5, 8057 Zrich
Tel. 044 312 10 50, presdok@presdok.ch
http://www.presdok.ch

Marz 2011

2,200

L e litas S fadion Hemrinmy
Zur Erinnerung
Mit der ,Aktion Blutsturz® hat al-Qaida
die westlichen Transportflugzeuge mittels
Paketbomben angegriffen. Obschon es
nicht zur Explosion kam, feiert al-Qaida
die Aktion als grossen Erfolg. Die Terro-
risten betonen, dass die Aktion flr sie le-
diglich 4200 Dollar gekostet habe, dem
Westen aber wirtschaftlicher Schaden in
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Millionenhéhe verursacht habe. Es gehe
darum, in einer neuen Strategie der ,tau-
send Schnitte” den Westen ,ausbluten“ zu
lassen.

Im Dezember 2010 sprengt sich Taimur
Abdulwahab al-Abdaly (28) in Stockholm
in die Luft. Anfangs Marz erschisst Arid
Uka in Frankfurt zwei Soldaten und ver-
letzt zwei weitere schwer. Der Kosovare
gesteht Uber das Internet zum Islamismus
gefunden zu haben.

Al-Qaida fordert verstarkt zu ,self-Trai-
ning“ auf. Dafiir stellen die Terroristen un-
zahlige Website zur Verfligung. Ebenso
betonen sie dass im ,self-selecting” die
wirkungsvollste Waffe und Taktik selber
zu bestimmen sei. Es geht um den selb-
stddnigen Aufbau unzahliger Zellen im
verhassten westlichen Feindesland.

Folgerungen

Das Magazin Inspire, die islamistischen
Aktivitdten und Anschlage der lezten zwolf
Monate in Europa zeigen eines deutlich:
der ,Open Source Jihad* hat Fuss gefasst
und beginnt sich auszubreiten. Europa
wird nicht darum herumzukommen das
Internet verstarkt zu kontrollieren.
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