Unternehmen: Wirtschaftsspionage

Informationsschutz -
aber wie?

Prototyp eines fahrbaren Mikrofons mit eingebautem Sender; Lauschangriffe sind immer

noch Alltag. & wder Presdok AR

VON HANS-ULRICH HELFER

s Schweizerische Straleesetzbuch
D (510G 1) umschreibt die Tathestin-
de der Spionage srundsitzlich mit
politischem, wirtschaltlichem und  mili-
tirischem Machrichiendienst. Im Bereich
der Spionage sind zudem die Artikel «Ver-
botene Handlungen [iir einen fremden
Btaate und  «MNachrichtendicnst  gegen
fremde Staatens von Bedeutung.
Sicherheitsfachleute benutzen fiir dic
Spionage im Wirtschaltsleben hauptsich-
lich die Begriffe «Wirtschaftsspionages

oder «Betrichsspionages. Du der Begrilf

sBetrichsspionages im schweizerischen
Eecht weder als Straftathestand noch als
haftungsbesrindendes Verhalten ineinem
zivilrechtlichen Erlass erscheint, wird als
CiesamthegrilT fir den hier behandelien
Themenkreis der ‘Terminus «Wirtschafts-
spionages verwendet, Er enthiilt cinerseits
weilere Spexindbegrifle wie ctwa Lndus-
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triespivnage,  technisch-wissenschafiliche
Spionage und EDV-Spionage. Anderseits
grenzl er sich segeniber der politischen
und militirischen Spionage bereits durch
dic Mamensgebung klar ab.

Da laot Statistik auf fast die Hilfte der
Spionagefiille gleichzeitig mehrere der
vargenannten Tatbestinde zutreflen, und
audem oft der Straftatbestand der Verlet-
ung vin Berulseeheimnissen zur Anwen-
dung gelangt, wende ich mich fiir die fol-
sende Definttion von der strafrechtlichen
Situation ab und dem fir die Abwchr
wichtigeren Modus operandi zu. Dics be-
deutet, dass fir die Wirtschaftsspionage
hauptsichlich zu unterscheiden ist zwi-
schen der enachrichtendicnstlichen Wirt-
schaltsspionages, hinter der ein staatli-
cher Apparat steht, sowic der «Konkur-
rengspionages, [ die ein Unlernehmen
verantwaortlich ist,

e nuchrichiendicnstiche Wirtschalls-
spronage unterscheidet sich in einem we-
sentlichen Punkt von der nachrichien-
dienstlichen Militir- oder Politspionage,
nimlich i der Umsetzung der gewon-
nenen Informationen. Es st dblich. dass
die durch einen staatlichen Nachrichten-
dienst beschalfien Informationen ber
militirische und/oder politische Belange
vnmittelbhar dem entsprechenden Emp-

Der Schweizer Nachrichten-
dienst gab kiirzlich bekannt,
dass sich immer mehr Unter-
nehmen mit Wirtschafts-
spionage konfrontiert sehen
und die Spionage weiter
zunehmen werde. Fiir die
Beurteilung der Wirtschafts-
spionage ist es unabding-
bar, zwischen der «nach-
richtendienstlichen Wirt-
schaftsspionage» und der
«Konkurrenzspionage» zu
unterscheiden.

finger im eigenen Land zugetithrt wer-
den. Dies st bei der nachrichlendiensti-
chen Wirtschaftsspionage in vielen west-
lichen Lindern nur bedingt mbelich, weil
die mersten demokratischen Liander diber
keine oder nur wenige Staatshetriche ver-
fitzen. Die nachrichiendienstliche Wirt-
schafisspionage geht daher eher von Liin-
dern mit staatlichen Betrichen als von
Staaten mit Treter Marktwirtschaft auos,
[ie Donkelziffer 16t fusserst hoch, da die
meisten Spionagefille von den Unterneh-
men intern «erledigls werden und daher
auch in der Schweiz mcht an die Offent-
lichkeit ader zu den Behdrden gelungen.

Beschaffung
Die Veramwortlichen der nachrichien-
dienstlichen Wirtschaftsspionage sowie der
lKonkurrenzspionage bezichen ihr Wissen
ond ihre Informationen 2o clwa 80 Pro-
zent aus dffentlich zuganglichen Ouellen
(Open Source INTelligence — OSINT).
Diazu gehdrt in erster Linie die systema-
tische Auswertung der Medien und des
Internets. Von besonderem Interesse sind
ferner interne Publikationen wic Hauseci-
tungen, Tuhresherichie, Forschungsunter-
lagen. Werbebroschiiren und ihnliches.
e Informationsbeschallung mitlels
der Elektronik (COMmunications |NTel-



Natur als Lebensspender: Die Schweiz ist wichtiges Zielland fiir Wirtschaftsspionage in der
Pharma- und Chemiebranche.

ligenee - COMINT) gewann mit dem
Aufkommen der peuen Kommunikalions-
millel ausscrordentlich an Wichtighkeit.
Spionage-1lackern gelingt cs mmer wic-
der iiber cingeschleuste Viren, Wilrmer
und Trojancr an wichlige Daten heranzo-
Kommen,

Innerhalb der vielfiltigen Bemiilbhungen
um wirtschaftliche Geheimnisse hat je-
doch der Mensch gegeniiber den fech-
nischen Mitteln cine erhihte Bedeutung
(HUMan INTelligence — HUMINT). In-
formationen sind im Moment im Uber-
fluss vorhanden, sie mussen lediglich be-
schaftt werden, Mit geniigend Finanzen
und Zeit ast dies jederzeit moglich. Das
wirklich Schwicrige ist jedoch die Beschaf-
fung aof hiochster Unternehmensehene
{ Verwallungsral, Konzern- und Divisions-
leitung) sowic danach die Beurnteilung der
Informationen und schlicsslich deren Lim-
SCLEUng,

Fiir die Beschaffung und Beurteilung
der fremden Geheimnisse sind hervorra-
gende Fachleute notwendig und solche
il es im einzelnen Bereich nicht vicle.
Aus diesen Gritnden wird die Wirtschalts-
spionage kitnflise auch die Suche nach
vertravensvollen und hochyualilizierien
Fachleuien enthalten, die Fihig und willens
sind, diese Art von Arbeil anszultihren

Competitive Intelligence (Cl} -
Marktforschung

Zwischen legaler und illegaler Informa-
tivnsbeschallung  (Marktlorschung  und
Spionage) besteht ¢ine Gravzone. Ganz
cindentio in den illegalen Bereich sehdnt
die Informationsbeschaliung, wenn diese
mit [Mebstahl, Bestechung, Erpressung.
Urkundenfilschung und dhnbichen stral-
rechtlichen Delikten verbunden ist, In
jingster Zeit bauen Grossunternehmen
vermehrt Stéibe aul, die sich gezielt mit
der «Marktforsehungs hefassen. Der neu-
trale Begrill diceu heisst Competitive Intel-
ligence (C1) und bedeutet; «Sirategische

Wettbewerbsvarteile erzielen durch sysie-
matische Konkorrene-, Markt- und Tech-
nodogicanalysens Legal zugiingliche 1n-
[ormationen sammceln und analysieren.
Der Vorgang enthiilt dred wichtizge Pha-
sens Als erstes die Beschaffung mdglichst
vieler Informationen: sweilens, dic ge-
nave Analyse und Beurteilung der vor-
handenen Fakten sowie schlicsshch dic
Anwendung der Erkenninisse. Nach aus-
sen, sofern sie dies diberhaupt tun, treten
diese Teams meistens als Dokumenta-
tionsstellen auf, Selbstverstiindlich arbei-
ten die meisten Teams von Konzernen und
Firmen im Bereich der legalen Informa-
lionsheschaffung, Anderscits ist indes all-
gemein bekannt, dass bei unklarer Aulza-
benstellung dic internen «Marktforschers

unter dem Drock, immer mehr wnd bes-
sere Informationen su liclern, dber dic
Cirauzone hinaus inden illegalen Bereich
vordringen.

Externe Berater

Seit Jahren setzen MNachrichtendienste
und Unternchmen fir die Beschaffung
von Informationen externe Beraler ein.
Deafiir kommen Einzelpersonen wie auch
namhalte Firmen in Frage, die 1eilweise
ein breites Dicnstleistungssortiment an-
bicten. Berater bewerben sich und drin-
gen im Aufirag eines Nachrichlendienstes
oder eines Unternchmens zielgerichtet
ein. In den meisten Fillen gewiihren Fir-
men den Beratern tiefe Binblicke in ihre
betriebsinterne Ablaufe und den jewei-
ligen technischen Stand.

Dabel kommit ein aesscrordentlich
wichtiges Momenl zum Tragen: Der am
Ziglobjekt titige Spion muss sich davernd
davor hitlen, dass er nichl durch scine
MNeugier und seinen Wissensdrang aufTallL
Beim Berater licgen die Verhiélinisse an-
ders: Von ihim wird sogar verlangt, dass er
sich cinen allumfassenden Uberblick iher
simtliche Interna verschalft. Ot werden
ithm Akten wnbeaufsichtigt dberlassen
eder sogar mitgeechen, weil cin Raum
zum Aktenstudiom nicht zur Verllgung
steht.

Informationsveruntreuung

Insbesondere in Wesleuropa kommt es 6f-
ters vor, dass betrichseelevante Informa-
tionen durch Unachisamkeit oder gar
durch akiive Informationsveruntreuung
zur Konkuwrrenz pelangen. So gaby es auch
i der Schwers Fille, ber denen erst in ciner
aweiten Phase, das heisst, nach Eintreten
der Unachisamkeit oder der aktiven Su-
che nach einem Informationskivler durch

e

Nightclub: Wie vor Jahrzehnten arbeiten Informationsheschaffer immer noch mit dem

| wlicheln des Ostens»s, um Informationstriger willig zu machen.
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den Informationstrizer, em Nachrichten-
dienst oder Konkurrenzunternehmen ak-
tiv wurde. In diesen Fallen von Wirt-
sehaltsspionage (Veruntreuung, Verlel-
sung von Berufsgeheimnissen ) bleibt nach
dem Bekanntwerden ofl nur noch der Ver-
unireuer als Beschuldigter auriick. Fir ein
Uinternehmen besteht jedoch, was den un-
mittelbaren Schaden angehl, kein grosser
Unterschicd. ob nun der ersle Anstoss
voun mternen Informationstriiger odervom
Spion ausging.

Bedeutung und Zukunft

Die Beschaffung von Informationen aus
der Wirtschalt BEuft in den meisten Fillen
fiirdic nachrichtendiensthiche Wirtschalis-
spionage organisicricr und pezielter ab,
als fiir dic Konkurrenzspionage. Insheson-
dere wird fiir Erstere das Einschleusen
von Agenlen langlristiger und detaillienter
vorbereitet, wiihrend die Letziere oft ledig-
lich aul dic Geheimnisse cines einzelnen
Produktes aus ist,

Eine wesentliche Differenz licgt zudem
in der Umsctzung der beschaflien Infor-
mationen und Geheimnisse, Gerade in
den Jetzten Jahren war es cin Unterschied,
ob ein Machrichiendienst cines Ostblock-
staules oder cin Konkurrenzunternehmen
im Westen Forschungsersebnisse  oder
Baupliine von elektronischen Bestandtei-
len beschaffen konnle. Tatsache ist, dass
inviclen Fillen die Industricunternchmen
der Planwirtschaft der Oststaaten ber-
haupt nicht in der Lage waren, die Infor-
mitionen umzuseizen oder die Produkic
aul den Markt zu bringen. Diese Situation
hat sich grundlegend gedndert, da mit der
Demokratisicrung in Osteuropa und den
vielen Joint Ventures die Schlugkraft der

Internehmen und damit die Konkurrenze-
spronage aus den Oststadlen neben der

Betriebe, die an den nationalen Gesetzen svorbeiproduzierens, beispislsweise verbotener-

machrichiendienstlichen Wirtschafisspio-
mige chenfalls zugenommen hat.

Fir coropitische, amerikanische und
japanische Unternchmen ist kiinftig die
Konkurrenzspionage von erstrangiger Be-
deutung. Dics insbesondere aus  drei
Grinden: Erstens ist die Konkurrenz in
den Industrickindern fahig, die beschaff-
ten Informationen schoell und effizient
umzusetzen. Zweitens nimmt mil der Lo-
nahme der Konkurrenzfihigkeit von Fir-
men aus dem osteuropiischen Raum und
der Dritten Welt auch automatisch die
Quantitit der Konkurrenespionage zu.
Ein weitcrer Punkt wurde teilweise schon
erwithnt: dic Machikonzentrution der trans-
nationalen Konzerne und deren gegen-
wirtige Ausboubemiihungen ihrer soge-
nannten «Marktforschungsableilungens.

Einige Konzerne haben in den letzien
Jahren eine solche Grisse erreicht, dass
sic welumspannend arbeiten und hinsichi-
lich der lmanzicllen Substanz das Brutio-
sorinlprodukt von vielen Lindern dieser
Erde bei weitem iibertreffen. Neben den
politischen Staaten haben sich eigentliche
wwirlschaltliche Staatens (transnationale
Konzerne) ctabliert, die wur Abwehr der
Wirtschafisspionage nachrichtendicnst-
liche Strukturen aulbaven oder aufgebaut
haben, wie dies bis anhin lediglich von
Staulen hekunnt war,

Informationsschutz
und Abwehr

Sowohl Unternehmen als auch Exckuliv-
organc demokratischer Staaten haben cin
gemeinsames Interesse, die massgeblichen
Wirtschafisgeheimnisse der verschicdenen
Industrierweize wu schiltzen. Die stoat-
lichen Nachrichtendienste arbeiten dabei,
dort wo dic Konzernleitung dies verlangt,
mit den Sicherheitsableilungen der Un-

weise Waffen, sind notwendigenweise im Besitz von willegalen Geheimnissens,

ternehmen zusammen. In einigen Liin-
dern bestehen fur den Schotz slegaler Ge-
heimnisscw schrifiliche Richtlinien zwi-
schen Staat und Konzemn. In Anbetrachi
der weltweiten Umwelibedrobungen und
der zur Zeit herrschenden politischen In-
stabilitit sowie der Gefihrdung durch die
Organisicrte Kriminalitit (OK), werden
die Machrichiendicnsie cines modernen
Staates kiinftig auch nach «illegalen Ge-
heimnissens der laindescigenen Wirtschaf
suchen und, wo ndtig, kritisch nachlrogen
und Kontrollen anordnen,

Betriche, die an den nationalen Geset-
zen svorbeiproduzierens, beispiclswoise
verbotenerwese Wallen und chemische
oder biologische Produkte impoticren
oder exporticren, sind notwendigerweise
im Besitz von «illegalen Gehcimmissenos.
Dic westlichen, stastlichen Machrichten-
dienste wollen kinftig in dicsen Fillen
nicht mehr zum Komplizen der Unternch-
mung werden, sondern viclmehr als Geg-
ner der straffilligen Unternehmung oder
Konzernlithrung auftreten und ihre Ver-
antwortung dem Biirger und Staat gegen-
iher wahrnehmen, Es entsteln somit eine
anachrichtendienstliche Spionages (Kon-
trolle) pegen die Unternchmen im cige-
nen Lande, dic chenlalls an Bedeutung
gewonnen hat,

Die Abwehr der Wirtschaltsspionage
muss in demokratischen Lindern vorerst
beim Umternehmen selbst angeglicdert
sein. Die Konzernleitung kennt die Schutz-
zicle am besten; ein staatlicher Abwehr-
dienst kann oft nur schwer beurteilen,
welche Informationen fr cinen Kongern
schiitzenswernt sind. Fir dic Alvwehr der
Wirtschalisspionage bendtigl cin Konzermn
cine auf hoher Ebene angesiedelic Schutz-
konzeplion, dic insbesondere avch cin
ausfiithrliches Informationsschulzkonzepl
beinhalten muss. Organisatorische und
technische Massnahmen miissen dessen
trasende Siiulen sein, Der Zugang zum
Unternchmen und @ur Information muss
klar geregelt und die Zugangsberechti-
gungen im Einverstiindnis der Konzern-
leitung professionell und regehmiissiz von
betrichseigencen, vertravensvollen und gut
bezahlien Fachleuten kontrolliert werden,

Trotz der vielfahigen Spionagemdglich-
keiten mit technischem Gersit, ist es im-
mer wieder nitig, Agenten in eincn Be-
trich cinzuschleusen — und sei es lediglich
dazu, um ¢ine Information zu venifizicren.
Der Personaleinstellung  (Pre-Employ-
ment-Screening) in sensible Bereiche und
hohe Amter ist daher besondere Beach-
tung #u schenken.

Linumgiingliche Voraussetzung [ir eine
elfiziente Abwehr der Wirtschalisspio-
nage ist cin pules Betrichsklima. Zufric-
dene Mitarbeiter mit eigenem Verantwor-
lungsbereich, die sich mit den Zielen des
Konzemns identifizicren und zudem in Be-
lungzen der Wirischaltsspionage und deren
Abwehr informiert und moliviert sind,
bicten den besten Schutz vor Spionage
und der spericllen Form der Informa-
1 hmm:n!nlrcuung, L]
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25 Jahre Presdok AG

rich feiert das 25jahrige Jubils-
um_ Die vom ehemaligen Staats-
schutzbeamten Hans-Ulrich Hel-
fer gegrindete Firma hat in den
letzten Jahren staathche Instituti-
onen, Firmen, Amwaltskanziesen
o Wirtschaft und Politik in
Sicherheitsfragen und verwand-
ten Gebieten unterstiitzt und be-
raten. Dem Mitarbeiterteam ge-
horen Ehefrau Verena und Sohn
Ascan sowne eine Anzahl Freelan-
ratung besteht in der Beschaf-
fung, Auswertung und Doku-

Strat- und verwaltungsrechtliche
Verfahren beibringen. Sie beschaf-
fen Informationen aus offen 2u-
ganglichen Quellen (Osint) und
mittels menschlicher Quellen (Hu-
mint); unter gewissen Vorausset-
zungen kénnen Informationen
auch mit elektronischer Aufkla-
rung (Sigint, Comint) besorgt wer-
den. Zudem fihren sie Back-
ground-Checks unc Pre-Employ-
ment-Screenings von Firmen und
Personen durch, erstellen dazuBe-
richte mit Management-Zusam-
mfaﬁung und Risikobeurtei-

EEsmsmEnw

— FACTS 8 TRENDS]



